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Eor medio de la cual se determinan las politicas de manejo y uso de los recursos
técnicos y tecnoldgicos y tratamientos de riesgos de seguridad y Privacidad de la
informacién de la Contraloria Distrital de Cartagena de Indias.

EL CONTRALOR DISTRITAL DE CARTAGENA DE INDIAS D. T. y C. En uso de
sus facultades legales y por Acuerdo Distrital en especial las conferidas por las
Leyes 87 de 1993, 136 de 1994 y El Acuerdo 011 de 2005, y

CONSIDERANDO:

Que la Ley 136 de 1994, en su Articulo 155 establece: Las contralorias distritales y
municipales son entidades de caracter técnico, dotadas de autonomia
administrativa y - presupuestal. En ningin caso podran realizar funciones
administrativas distintas a las inherentes a su propia organizacion.

Que el Decreto Nacional 2145 de 1999, establece en su Articulo 13 que es
responsabilidad de todos los niveles y areas de la organizacion en ejercicio del
autocontrol, documentar y aplicar los métodos, metodologias, procesos y
procedimientos y validarlos constantemente con el proposito de realizar los ajustes
y actualizaciones necesarias de tal manera que sean el soporte orientador
fundamental, no sélo para ef cumplimiento de sus funciones asignadas, sino para
el cumplimiento de las metas y objetivos establecidos tanto en.el plan corporativo
como en los planes de accion.

‘Que el Decreto 1599 del 20 de mayo de 2005, “Por el cual se adopta el Modelo
Estandar de Control Interno para el Estado Colombiano” MEC! 1000:2005,
proporciona una estructura para el control de la estrategia, la gestion y la
evaluacién en las Entidades del Estado, cuyo proposito es orientarlas hacia el
cumplimiento de sus objetivos institucionales y la contribucién de éstos a los fines.
esenciales del Estado.

Que la correcta gestion de la mision encomendada a la Contraloria Distrital de
Cartagena de Indias depende en gran medida del adecuado uso que los
funcionarios den a los equipos de computo de la Entidad, la informacién contenida
en ellos, los Sistemas de Informacion, el software y los servicios Institucionates de
Correo Electronico e Internet.

Que los bienes y recursos de computo, la informacion contenida en los mismos y
los servicios- de nuevas tecnologias de informacién suministrados por la
Contraloria Distrital de Cartagena de Indias se encuentran vinculados a la funcion
publica.

Que dentro del proceso de modernizacion de la Entidad se han mejorado los
servicios de nuevas tecnologias de informacién, los cuales requieren un mayor
compromisc y mejores practicas de uso por parte de los funcionarios de la
Entidad.

Que el uso inadecuado de los recursos tecnolégicos expone a la Entidad a riesgos
de pérdida y/o dafio de equipos e informacion, propagacion de virus; compromiso
de los servicios, las redes y la imagen de la Institucion.
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Que en aras de minimizar los riesgos referidos, aumentar los niveles de eficiencia
de la Contraloria Distrital de Cartagena de Indias, prolongar la vida util de los
equipos de computo y aprovechar al maximo los Sistemas de Informacién y las
herramientas Institucionales de Correo Electronico e Internet, se hace necesario
implementar las politicas generales que deberan observar los funcionarios de la
Entidad al momento de utilizar estos servicios y equipos, .

RESUELVE:

CAPITULO PRIMERO

Articulo Primero: Para los efectos de la presente Resolucion se tendran en
cuenta las definiciones que a continuacién se enlistan:

Bienes y recursos de computo: Para todos los efectos de esta Resolucion, se
consideran bienes y recursos de computo todos los elementos de hardware y
software entregados por la Entidad al funcionario con el fin de facilitarle el
desemperio de sus funciones. De esta manera, son bienes y recursos de
computo, ademas de los programas, los computadores o equipos de computo -,
junto con sus periféricos (mouse, teclado, monitor, parlantes, unidades externas
de almacenamiento, mlcrofono) impresoras de uso individual o colectivo,
scanners, etc.

Buscador en_Internet. Son sitios Web, especializados en localizar informacion por
criterios o por contenidos a través de Internet. Entre los mas utilizados vy
conocidos se encuentran Yahoo® y Google®.

Buzon de correo_electrénico: Depésito en el que se almacenan los mensajes
transmitidos por correo electrénico que recibe un usuario, hasta que los descarga
a su computador.

CHAT (Charla - Conversational Hypertext Access_Technology): Comunicacion
simultanea en linea, que permite a dos o mas usuarios interactuar a traves de
Internet mediante el teclado, la voz y el video. Requiere la coincidencia temporal
de los dos o mas interlocutores

Contrasefia o password: Es una clave secreta de acceso a un computador, a una
cuenta de correo electrénico o a una cuenta de conexion a Internet, que en aras
de maximizar los niveles de seguridad, control y privacidad, s6lo debe conocer el
usuario. Si se introduce una contrasefa incorrecta, no se permitira la entrada al
sistema.

Correo_electronico: o _e-mail. Es un servicio mediante el cual un computador
permite a los usuarios enviar y recibir mensajes e intercambiar informacioén con
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otros usuarios (o grupos de usuarios), todo, a través de la red. De igual manera,
. permite el envio de archivos adjuntos; el correo electronico es uno de los usos
mas populares de Internet.

Correo Electrénico Institucional: Es el servicio de correo electrénico que provee y
administra directamente la Entidad a sus funcionarios, como herramienta de
" apoyo a las funciones y responsabilidades de los mismos.

Direccion de correo electrénico o e-mail address: Conjunto de caracteres utilizado
para identificar a un usuario de correo electrébnico y que permiten la recepcion y
envio de mensajes. Generalmente esta compuesta por el nombre del usuario, el
signo @ como divisor entre el usuario y el nombre del proveedor del servicio en el
cual se aloja la cuenta de correo. Por ejemplo, la direccion del Correo Electrénico
Institucional de contacto de la Contraloria Distrital de Cartagena de Indias es
contactenos@contraloriadecartagena.gov.co

Equipo de Cémputo: Es una maquina electronica dotada de una memoria de gran
capacidad y de métodos de tratamiento de la informacion, que permiten resolver
problemas aritméticos y logicos, gracias a la utilizacién de programas registrados
en ella. Para efectos de esta Resolucidén se emplea el término como sindnimo de
computador.

Corriente requlada: Es aquella que proviene de una fuente o unidad de poder in-
interrumpida, que garantiza su estabilidad y permanencia, evitando sobre voltaje
que pueda danar los equipos.

Corriente _no_reqgulada: Es aquella proporcionada directamente por la empresa
_proveedora del servicio de energia.

Hardware: Conjunto de componentes fisicos (cables, placas, conexiones,
partes) que constituyen un computador y sus equipos periféricos.

internet (international Net): Nombre de la mayor red informatica del mundo. Red
de telecomunicaciones nacida en 1969 en los Estados Unidos a la cual estan
conectadas centenares de millones de personas, organismos y empresas, en su
mayoria ubicadas en los paises mas desarrollados, y cuyo rapido desarrollo esta
teniendo importantes efectos sociales, econdmicos y culturales, convirtiéndose de
esta manera en uno de los medios mas influyentes de la llamada Sociedad de la
Informacién, siendo conocido en algunos ambitos con el nombre de la Autopista
de la Informacidon. Fue conocida como ARPANET hasta 1974.

Intranet. Se llaman asi a las redes tipo Internet pero que son de uso interno.

Mensaje de correo electronico o e-mail_message: Conjunto de elementos que
componen un envio de correo electrénico. Ademas de los elementos visibles al
usuario (campos De:, Para:, Asunto:, Cc:, cuerpo del mensaje, firma, archivos
.anexos, etc.), .un mensaje de correo electronico contiene tambien elementos
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ocultos, que son necesarios para su correcta transmisién al destinatario, a través
de la red.

Red: Conjunto de computadores o de equipos informaticos conectados entre si de
tal manera que pueden intercambiar informacion.

Spam: Mensajes que sin ser solicitados llegan al buzén de correo, provenientes
de direcciones desconocidas en la mayoria de los casos, muy frecuentemente
encaminados a ofrecer productos y servicios. También son conocidos como
‘correo basura”.

Software, programas o aplicativos: Es un conjunto de instrucciones detalladas que
controlan la operacion de un sistema computacional. En general, designa los
diversos tipos de programas, instrucciones y reglas informaticas para ejecutar
distintas tareas en un computador. Dentro de sus funciones estan el administrar
los recursos de computo, proporcionar las herramientas para optimizar estos
recursos y actuar como intermediario entre el usuario y la informacion
almacenada. :

Software del sistema: Es un conjunto de programas que administran y controfan
los recursos del computador, como son la unidad central de proceso, los
dispositivos de comunicaciones y los equipos periféricos.

Software de aplicaciones: Programas que son escritos para o por los usuarios
para realizar una tarea especifica en el computador; tales como el procesamiento
de textos, la generacion de hojas de calculo, el disefio de graficos, la resolucion
de problemas matematicos, la administracién de bases de datos y la elaboracion
de presentaciones, entre otras. El software de aplicacion debe estar sobre el
software del sistema para poder operar. :

Software de usuario final: Es el software que permite el desarrollo de algunas
aplicaciones directamente por los usuarios finales. Con frecuencia, tiene que
trabajar a través del software de aplicacion y finalmente con el software del
sistema.

Software licenciado. Programas o aplicativos que han sido registrados vy
patentados, sobre los que existen derechos de autor y normas acerca de su uso,
distribucion, elaboracion de copias, etc. Como consecuencia, para su utilizacion
es necesario cumplir las restricciones establecidas por la ley.

Software no licenciado: Es aquel que no ha sido patentado o registrado.

Software libre: Es aquel que no tiene ningun tipo de restricciones de uso,
distribucion, modificaciéon o elaboracién de copias.

v
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Software pirata: Es una copia ilegal de aplicativos o programas que son utilizados
sin tener (a licencia exigida por la ley.

Unidad de almacenamiento fija: Dispositivo(s) no removible(s) que permite(n)
registrar y guardar informacién en un equipo de cémputo. Generalmente conocida
como disco duro, que graba en forma digital, lo que permite almacenar una gran
cantidad de informacién, programas y datos.

Unidad _de almacenamiento portatil (CD, DVD, Memoria USB): Dispositivo(s)
removible(s) que permite(n) registrar y guardar informacién, programas y datos
para ser utilizados en un computador. Entre los mas usados y conocidos estan el
CD, el DVD y la Memoria USB.

. CD (Compact Disc): Disco optico en el cual se graba informacion en forma
digital. Permite acumular una gran cantidad de datos (aproximadamente 650 Mb.)
gue se leen mediante rayos laser.

. CD-RW: Es un Compact Disc en el que se puede grabar informacion y
también borrar o modificar la ya existente (Recordable-Writable).

. DVD: Disco digital mejorado, con una capacidad muy superior al CD.
(Digital Video Disc o Digital Versatiles Disc). Al igual que en los CD, hay distintas
variantes segun si sélo puede leer, leer y escribir, etc.. DVD-ROM, DVD-RAM, etc.
La capacidad de un DVD va desde los 4,7 Gb (una cara, una capa) hasta los 17
Gb (doble cara, doble capa).

. Memoria USB (Universal Serial Bus): Dispositivo de almacenamiento
portatil, de gran capacidad, que se coloca en un computador mediante un
conector de tipo USB.

Unidad de disco: En general, se aplica a cualquier unidad de almacenamiento de
informacioén fija o no extraible.

Virus: Software o programa cuyo objetivo es causar dafios en un sistema
informatico. Con tal fin se oculta o se disfraza para no ser detectado. Estos
programas son de diferentes tipos y pueden causar problemas de diversa
gravedad en los sistemas a los que afectan, desde borrar un tipo de archivos,
hasta borrar toda la informaciéon contenida en el disco duro. Hoy en dia se
propagan fundamentalmente mediante el uso del correo electrénico y de medios
de almacenamiento de informacion portatiles infectados como CD's, DVD’s, y
Memorias USB. Se combaten con la instalacién de antivirus que deben ser
actualizados periédicamente.

Virus hoax: Los hoaxes son mensajes enganosos que se distribuyen en cadena y
quienes Jos originan buscan recopilar direcciones de correo electrénico. De igual

manera son falsas alarmas sobre la existencia de virus.
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Zip (comprimir): Accion de empaquetar en un solo archivo, uno o mas ficheros,
gue habitualmente son también objeto de compresién, con el fin de que ocupen
menos espacio en disco y requieran menor tiempo para enviarlos por la red.
Existen aplicaciones de compresion de este tipo muy populares: PKZIP® para el
sistema operativo DOS®; WinZip® y NetZIP® para Windows®; MacZip® para
Macintosh®, y Zip® y UnZip® para UNIX®. El resultado es un solo fichero con un
sufijo ".zip". .

CAPITULO SEGUNDO

Del uso de los equipos de computo y la conservacién y cuidado de la
informacién contenida en los mismos

Articulo Segundo: Los bienes y recursos de computo de la Contraloria Distrital
de Cartagena de Indias, son herramientas de apoyo a las labores y a las
responsabilidades de los funcionarios y se encuentran afectados a la funcidén
publica; por elio, sin perjuicio de la responsabilidad penal, administrativa o
disciplinaria a gque haya lugar, los servidores de la Entidad, al utilizar los equipos
de computo deben observar y cumplir las siguientes directrices de uso:

1. Los bienes y recursos. de computo institucionales se emplearan de manera
exclusiva por el funcionario al cual han sido asignados y unicamente para el
correcto desempefio de su empleo, cargo o funcion; por lo tanto, no pueden ser
utilizados con fines personales o por terceros no autorizados.

2. Durante la jornada laboral y en todo tiempo de uso, corresponde al
funcionario prestar la debida custodia y cuidado a los equipos de computo
asignados, asi como impedir su sustraccidén, destrucciéon, ocultamiento o
-utilizacion indebida.

3. La contrasefia, clave o password de acceso es de caracter estrictamente
personal e intransferible; por lo tanto, los funcionarios no deben revelarla a
terceros ni utilizar claves ajenas.

4. Todo funcionario debe verificar que los equipos de cdmputo asignados se
encuentren debidamente conectados a fuentes de corriente reguladas. No esta
permitido realizar derivaciones eléctricas desde las fuentes de corriente regulada
ni conectar multitomas a las mismas.

5. Ningun equipo de coémputo puede ser expuesto a factores externos que
comprometan su integridad, tales como humedad, humo y polucion.

6. No esta permitido fumar, ingerir alimentos o bebidas en el area de- trabajo
donde se encuentren los equipos asignados.
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7. Sobre los equipos de cémputo no deben ubicarse elementos pesados,
radios de comunicacion o teléfonos celulares.

8. Todos los aplicativos o programas del computador se deben cerrar y/o
bloguear el equipo si el funcionario no esta utilizando el equipo o no esta presente
en su puesto de trabajo.

9. Para evitar el bloqueo o la lentitud del equipo, es recomendable no abrir de
manera simultanea varias ventanas de un mismo programa, o mantenerlas
innecesariamente abiertas.

10. Los Unicos autorizados para realizar modificaciones a la configuracion
original de los equipos, asi como para destapar, agregar, desconectar, retirar,
revisar y/o reparar sus componentes, son los funcionarios del Proceso de
Recursos Tecnolégicos, la Direccion Administrativo y Fmancnera y/o las personas
por ellos autorizadas.

11.  No esta permitido introducir en los equipos de cémputo elementos ajenos a
su naturaleza o funcionalidad, asi como ningun tipo de  unidad de almacenamiento
de informacién portatli como CD’s, DVD'S o Memorias USB que estén
fisicamente danadas o que no hayan sido revisadas, previamente, por el
programa antivirus licenciado por la Entidad.

12. La Unica dependencia autorizada para trasladar los equipos de computo de
un puesto a otro es la Direccion Administrativa y Financiera, con el fin de lievar el
control individual de inventarios. En tal virtud, toda reasignacion de equipos
debera ajustarse a los procedimientos y competencias de dicha Division.

13. Toda pérdida de equipos de computo o de alguno de sus componentes,
debe ser informada de inmediato a la Direccion Administrativa y Financiera por el
funcionario que tenga a cargo el equipo.

14. Los equipos se deben apagar correctamente en las ausencias prolongadas
y al final de la jornada laboral.

15. Todo problema de orden técnico con los equipos debe ser reportado al
Proceso de Recursos Tecnoldgicos a la mayor brevedad posible.

Articulo Tercero: De la Informacion contenida en los equipos de cémputo: Sin
perjuicio de la responsabilidad penal, administrativa o disciplinaria a que haya
lugar, los funcionarios, al utilizar los equipos de cémputo deben observar las
siguientes directrices respecto de la informacion contenida en los mismos:

1. Mantendran en reserva la documentacion e informacion que por razéon de
su empleo, cargo o funcién, conserven bajo su cuidado o a la cual tengan acceso;
evitaran su sustraccién, destruccion, ocultamiento o utilizacion indebida; se
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abstendran de alterarla, falsificaria, ocultaria o borraria, e impediran que terceros
no autorizados ejecuten tales acciones sobre la misma.

2. Realizaran periddicamente copias de seguridad de los archivos importantes
~que para el cumpl:mlento de sus funciones, se encuentren en el disco duro del
computador.

3. En el disco duro del computador Unicamente puede almacenarse
informacion de orden Institucional vigente y/o necesaria para el correcto
desempefio del empleo, cargo o funcién del funcionario respectivo.

4.  Todo funcionario es responsable de los registros y/o modificaciones de
informacion que se hagan a nombre de su cuenta de usuario, toda vez que la
clave de acceso es de caracter personal e intransferible.

5. En ausencia prolongada del funcionario usuario del equipo y en la hora de
almuerzo, debe bloquearse el computador; de lo contrario ‘se expone la
informacion a acceso de terceros, dafio, alteracion o uso indebido, asi como a la
suplantacion del usuario original.

6. Todo ingreso a la Entidad de equipos de computo no institucionales debera
ser autorizado por el jefe de la respectiva dependencia de destino. La Oficina del
Proceso de Recursos Tecnoldgicos debe ser informada y solicitada para la
ejecucién de los debidos procedimientos de seguridad informatica y la
autorizacion de conexion a la red de datos institucional.

CAPITULO TERCERO

Del uso, instalacion y desinstalacién de software y hardware

Articulo Cuarto: Sin perjuicio de la responsabilidad penal, administrativa o
disciplinaria a que haya lugar, los funcionarios, al ufilizar los equipos de computo
deben observar las siguientes directrices respecto del uso, instalacion vy
desinstalacion de software y hardware:

1. Solamente esta permitido el uso de software licenciado por la Entidad y/o
aquel que sin requerir licencia sea expresamente autorizado por la Direccion
Administrativa y Financiera.

2. Los (nicos autorizados para instalar o desinstalar software y hardware en
los equipos de computo de la Contraloria Distrital de Cartagena de Indias son los
funcionarios de la Direccién Administrativa y Financiera y/o las personas por ellos
autorizadas.
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informacién de la Contraloria Distrital de Cartagena de Indias.

3. Estad prohibido instalar, ejecutar y/o utilizar programas o herramientas de
software o hardware que:

a) Adivinen las contrasefias alojadas en las tablas de usuarios de equipos
locales o remotos.

b) Monitoreen la actividad de los sistemas informaticos de equipos locales o
remotos. Se excluye de esta prohibicidon las herramientas de software y hardware
que utilice la Direccion Administrativa y Financiera a través del Proceso de
recursos tecnoldgicos con el Unico propdsito de administrar la funcionalidad vy la
seguridad de los recursos informaticos institucionales.

C) Rastreen vulnerabilidades en sistemas de computo (hardware o software).
Se excluye de esta prohibicion las herramientas que utilicen la Direccion
Administrativa y Financiera a través del Proceso de recursos tecnoldgicos con el
Unico propésito de evaluar la seguridad de los recursos informaticos
institucionales. '

d) Exploten alguna vulnerabilidad de un sistema informatico para acceder asi
a privilegios que no han sido explicitamente otorgados por el administrador de (a
red o de un recurso informatico en particular.

é) Tengan un caracter de juegos y/o pornograficos.

f) Permitan el intercambio de informaciéon entre equipos, tales como Kazaa®,
Emule®, Morpheus®, Guntella®, etc.

4. El software y hardware instalado en los equipos de computo de ia
Contraloria Distrital de Cartagena de Indias no debe ser utilizado con propdsitos
no autorizados, ilegales, personales o ajenos a la mision de la Entidad.

5. La Direccion Administrativa y Financiera a través del Proceso de recursos
tecnologicos es la Unica dependencia autorizada para realizar copia de seguridad
del software licenciado por la Entidad, el cual no debe ser copiado o suministrado
a terceros.

CAPITULO CUARTO
Del uso del servicio de Correo Electronico Institucionat .

Articulo Quinto: El servicio de Correo Electronico Institucional es una
herramienta de apoyo a las funciones y responsabilidades de los funcionarios de
la Contraloria Distrital de Cartagena de Indias y en tal virtud, sin perjuicio de la
responsabilidad penal, administrativa o disciplinaria a que haya lugar, su uso debe
sujetarse a las siguientes directrices:

“CONTROL FISCAL CONFIABLE, TRANSPARENTE Y PARTICIPATIVO”
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Ppr medio de la cual se determinan las politicas de manejo y uso de los recursos
tecnicos y tecnoldgicos y tratamientos de riesgos de seguridad y Privacidad de la
informacién de la Contraloria Distrital de Cartagena de Indias.

1. El servicio de Correo Electronico de la Contraloria Distrital de Cartagena de

Indias debe ser empleado Unicamente para enviar y recibir mensajes de orden

institucional. En consecuencia, no puede ser utilizado con fines personales,

Economlcos comerciales y/o cualqmer otro ajeno a los proposstos misionales de la
ntidad

2. El contenido de los mensajes debe corresponderse con los de Valores de la
Contraloria Distrital de Cartagena de Indias y por lo tanto no puede ser insultante,
ofensivo, amenazante, injurioso u obsceno.

3. Al redactar mensajes se deben respetar los derechos de terceros, evitar
caer en el sarcasmo o la ironia y nunca comprometer la imagen Institucional.

4, EI envio de mensajes debe hacerse Unicamente a ios destinatarios que
forzosamente estén llamados a recibirlos.

5. No se debe enviar mensajes a todos los funcionarios, salvo que sea un
asunto oficial, que involucre a toda la Entidad y cuente con la autorizacion el
Despacho de la Contraloria Distrital de Cartagena de Indias o la Oficina y
Direccion delegada por el mismo.

8. Las UOnicas personas autorizadas para enviar mensajes a todos los
funcionarios de la Entidad son: El Contralor(a) Distrital de Cartagena de Indias, la
Secretaria General, los Jefes de Oficinas Asesoras, los Jefes de Direcciones de la
Entidad y los Procesos de Talento Humano, Planeacion y Recursos Fisicos de
Servicios y Tecnoldgicos.

7. Las bandejas del buzon del Correo Electrénico I[nstitucional deben ser
revisadas periodicamente, dado que estas bandejas y/o carpetas estan
concebidas para recibir informacion y no para almacenarla, todo archivo
importante recibido en el buzén debe ser guardado en el disco duro del
computador, en una carpeta creada con ese fin, por parte del Funcionario
responsable del mismo.

8. Todo mensaje sospechoso respecto de su remitente o contenido debe ser
ignorado y eliminado sin abririo, ya que puede ser contentivo de virus, en especial
si contiene archivos adjuntos (attach) con extensiones .exe, .bat, .prg, .bak, .pif,
tengan explicitas referencias eréticas o alusiones a personajes famosos.

9. Todo mensaje SPAM o HOAX debe ser borrado, eliminado, callfscado como
correo no deseado y nunca respondido.

10. La Cuenta de Correo Institucional no debe ser revelada a paginas o sitios
publicitarios, de compras, deportivos, agencias matrimoniales, casinos, paginas
de pornografia o a cualquier otra ajena a los fines misionales de la Contraloria

Distritat de Cartagena de Indias.
“CONTROL FISCAL CONFIABLE, TRANSPARENTE Y PARTICIPATIVO"
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RESOLUCION No. 20 1 DE 08 Wi 2019

Por medio de la cual se determinan las politicas de manejo y uso de los recursos
técnicos y tecnoldgicos y tratamientos de riesgos de seguridad y Privacidad de la
informacion de la Contraloria Distrital de Cartagena de Indias.

11. El reenvio de mensajes soélo debe realizarse en casos estrictamente
necesarios.

12. En las carpetas publicas unicamente se pueden compartir archivos no
reservados y de interés para los fines de la Entidad.

13. Sdlo deben imprimirse los mensajes importantes que asi lo requieran, ya
que una de las ventajas y fines del servicio de Correo Electronico Institucional es
la transmisién de informacién con ahorro de papel.

14. Todos los archivos enviados o recibidos deben ser vacunados previamente
con el antivirus licenciado por la Contraloria Distrital de Cartagena de Indias.

15.  Todo archivo superior a 2 mb debe comprimirse antes de enviarse.

16. La cuenta de correo no debe utilizarse para enviar o recibir musica,
programas, material pornografico, fotos, videos o cualquier otro ajeno a los fines
misionales de la Contraloria Distrital de Cartagena de Indias.

17.  No esta permitido el envio y/o reenvio de mensajes en cadena y/o Noticias
Falsas o (FAKE NEWS).

Paragrafo: Al crear las cuentas de Correo Electronico Institucional, la Direccion
Administrativa y Financiera a través del Proceso de Recursos Tecnolégicos
establecera criterios de restriccidon, de acuerdo con las funciones o perfii del
" usuario, a efectos de racionalizar la capacidad del buzén, delimitar la posibilidad
de enviar mensajes colectivos o a distintos grupos, origenes o destinatarios, entre
- otras medidas.

CAPITULO QUINTO
Del uso del servicio de Internet Institucional

Articulo Sexto: El servicio de Internet suministrado por la Contraloria Distrital de
" Cartagena de Indias es una herramienta de apoyo a las funciones vy
responsabilidades de los funcionarios; por lo tanto, sin perjuicio de la
responsabilidad penal, administrativa o disciplinaria a que haya lugar, éstos al
utilizarlo, deben observar y cumplir las directrices que a continuacion se enlistan:

1. El servicio de Internet Institucional Unicamente puede ser utilizado para el
desarrollo de actividades directamente relacionadas con el cumplimiento de la
mision de la Contraloria Distrital de Cartagena de Indias y las funciones de sus
servidores.

“CONTROL FISCAL CONFIABLE, TRANSPARENTE Y PARTICIPATIVO”
Pie de la Popa, Calle 30 N.19A-09 CASA MORAIMA. Tel: {5) 6411130 — 01800041784 Cel: 3013059287
contraloria@contraloriadecartagena.gov.co www.contraloriadecartagena.gov.co



mailto:ontraloria@contraloriadecartagena.Eov.co
http://www.contraloriadecartagena.EOV.co

CONTRALORIA

DISTRITAL DE CARTAGENA DE INDIAS

Sh i W
. 1.'.

i g

A
7
BN
N

RESOLUCION No__ 20 T oe_ 09 JUL 2010

Por medio de la cual se determinan las politicas de manejo y uso de los recursos
técnicos y tecnologicos y tratamientos de riesgos de seguridad y Privacidad de la
informacion de la Contraloria Distrital de Cartagena de Indias.

2. La conexién a Internet no debe realizarse directamente desde la linea
Celular y conexiones por cable, salvo expresa autorizacion de la Direccion
Administrativa y Financiera a través del Proceso de Recursos Tecnoldgicos.

3. Este servicio no debe ser utilizado para:

a) Enviar o recibir archivos de video, audio, texto, fotos, etc., con contenidos
insultantes, ofensivos, injuriosos, obscenos o violatorios de los derechos de autor.

b) Enviar o bajar archivos de video, audio, texto, fotos, etc., no propios del
cumplimiento de los propositos misionales institucionales o de las funciones

laborales. :

c) Escuchar musica conectado directamente al sitio en Internet que provee
este servicio o mediante el acceso directo a un equipo de la red local institucional,
esto con la finalidad de no afectar el rendimiento de los servicios de Internet.

d) Bajar, instalar o ejecutar archivos o software de procedencia desconocida.

e) Los servicios de Newsgroups, canales de Chat o de Mensajeria Instantanea
(como MSN Messenger, Yahoo Messenger, Netscape o AOL Messenger,
whasapp web, entre otros) o de redes compartidas como kazaa, morpheus,
bearshare, etc., no deben ser utilizados para descargar archivos.

f) No se permite el uso de Chat con fines personales, ni acceder a sitios de
pornografia, juegos o apuestas.

4. Los navegadores de Internet siempre debe cerrarse o desconectarse
cuando no se esté utilizando.

Paragrafo: La Direccion Administrativa y Financiera a través del Proceso de
Recursos Tecnologicos esta habilitada para limitar el acceso a determinadas
paginas de Internet, los horarios de conexién, los servicios ofrecidos por la red, la
descarga -de archivos y cualquier otro ajeno a los fines misionales de la
Contraloria Distrital de Cartagena de Indias. :

CAPITULO SEXTO

Politicas para la implementacion del PETI, Plan de Seguridad y Privacidad de
la Informacion y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacion

Articulo Séptimo: La entidad acogid¢ y adoptara los planes de Tecnologias de la
Informacion y las comunicaciones (PETI), el Plan de Tratamiento de Riesgos de

Seguridad y Privacidad de la informacion y el Plan de Seguridad y Privacidad de la
“CONTROL FISCAL CONFIABLE, TRANSPARENTE Y PARTICIPATIVO”
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Por medio de la cual se determinan las politicas de manejo y uso de los - recursos
técnicos y tecnolégicos y tratamientos de riesgos de seguridad y Privacidad de la
informacién de la Contraloria Distritai de Cartagena de Indias.

P
RESOLUCION No. 20 ! DE

Informacion se regularan de acuerdo a lo establecido y requerido por cada plan
estratégico de la Contraloria Distrital de Cartagena

Articulo Octavo: Se adoptaran las medidas y procedimientos estipulados en las
Politicas de Seguridad y Privacidad de la Informacion de la Contraloria Distrital de
Cartagena de Indias.

Articulo Noveno: La Direccién Administrativa y Financiera a través del Proceso
de Talento Humano y Recursos Tecnoloégicos, desarroilara cursos, jornadas o
acciones de capacitacion para los funcionarios de la Contraloria Distrital de
Cartagena de Indias, los cuales incluiran la totalidad de las directivas de que trata
la presente Resolucion.

Articulo Decimo: Vigencia. La presente Resolucién rige a partir de la fecha de su
publicacién.

PUBLIQUESE Y CUMPLASE.

Dada en Cartagena de\Indias D.T y C., a los ﬁth dias del mes de JUL del
2019.

Reviso

Hernan Madrid- sec 0 general
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