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El Institute de Patrimonio y Cultura, [PCC. no cuenta con el drea de
sistemas como una estructura debidamente estzblecida para designar
formalmente los propietarios de los datos, sus funciones,
responsabslidades y productos 2 entregar. Las actividades ejecutadas por|Adopcion e implementacién  del  Plan Adopcidn e
los ingenieros de sistemas contratistas, no estdn incluidas como un | Estratégico de Tecnelegias de la Informacion implementacidn
proceso de la entidad, constituyéndose en un riesgo potencial al no tener (PETI) 2016-2018, teniendo en cuenta que en el Divisién del Plan
creadas politicas, métodos o reglas que protejan sus activos numeral 3.4, Models Organizativo Propuesto o |Maria  Helena . Estrarégice de
1|, Cremdssp g $ 0 FEEIAS Gue Protejan sus ach s 24 & PUESO! A dministrativa 01/09/2016 30/08/2017 Oficina creada £
informaticos. Incumplienda asi lo establecido en Ia Ley 1273 de 2009 [para la Funcién de T.1, se propone la creacion . . Mulet Tecnologias de
5 " ., . .. - n . L. y Financiera -
denominada "De la proteccitn de la informacién y los datos™, Ley 73 de[de la Oficina Asesora Infonnatica, con su la Informacién
2002, que establece “El contro! de la administracién de bienes del sectorestructura organizacional definida y las (PETI) 2016~
piblico™, entre otras dispesiciones del orden nacional a través de funciones en Tecnologias de la Infonnacion 2018
MINTIC. El sujeto de control se allana a la observacidi administrativa
sin aleance, quedando esta en firme y se compromete a incluir dentro de!
plan de imejoramiento las accionss correctivas correspondientes.
L dentificad delnl Adopcion e
05 riesgos identificados para Ia cjecucién de! plan estratégico de L. . ; i
=8 v y . P Ares Fotmulacion de una nueva version del PETI con| implemantacion
tecnologias PETI, no s¢ proyecta como un sistema de gestion que defina |, . .y R . dei Pl
L. L L, indicadores de gestién que permitan medir el - €l Clan
su operacidn, seguimiento y supervision, de tal forma que puedan ser . . Divisién . Documento Estratégico de
. . . . avance y una Matriz de Riespos para su ... |Maria Helena strategico
2 |menitareadas y controlados para generar la mejora continua. El sujeto de cuantificacién Administrativa Mulet 01/09/2015 30/08/2017 | formulado/Docume Tecnoloaias de
control se allana a la observaciérz adzvinistrativa sin alcance, .queda.ndo : y Financiera nio programado | |, Infun;acién
esta en firme y se cum.]:lmmete a mf:lulr dentro del ?lan de mejoramiento (PETI) 2016-
las acciones cormrectivas correspondientes. 2018
La administracion de los datos y de la infraesmzctura tecnofdgica de la |Implementar el documento Plan Estatégico de
entidad es administrada 2 criterio de los contratistas, a carge de los Tecnologias de la Informacion (PETI) 2016- Adopcion e
recursos hardware y software de la entidad, quienes de forma eventual, (2018, ya que este documento propone en el implementacién
le informan a 1a Alta Direccion 2cerca del estado de fos recursos numeral 5.4. Modelo Organizativo Propuesto s del Plan
informitices y de eventuales necesidades de tipo téenico, se evidencia la {para la Funcion de T.L [a creacién de la Oficina) wa.mm‘ Maria Helena . Estratégico de
3 Administrativa 0170972016 30/08/2017 Oficina creada

inexistencia de controles generales y especificos sobre Ia informacién v
los equipos de cdmputo. El sujeto de control se allana a la observacion
administrativa sin alcance, quedando esta en firme y s¢ compromete a
incluir dentro del plan de mejoramiente las acciones cormectivas
correspondientes,
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No. Descripetornt del Hallazgo - | Acclon de Mejoramienta d desarrollar e oedel UL S sl Facha det S ST Metas .. Qbservaciones -
A i : S : i Encardada | oo o Fechade Bnicin] et Cumplimicntd A
: R e T | Candplitniento) o]l Terminacion Sl e
) Subsistemas de
Cableado
. .. - - Estructurado.
Debido a la demanda, en fa atencién a Ia red de bibliotecas piblicas y )
s - . . Conmutacién e
comunitarias, centros culiurales y casas de la cultura, en el [PCC se  |Adquiric ¢ implementar los subsistemas de Interfoniz de Voz, Adopcién e
hace necesario la creacian del Centro de Procesamiento de Daros, cuyo |Cableade  Estructurado,  Commutacion e Equinos de implementacion
acceso este limitado al personal de sistemas, con medidas de seguridad [Interfonia de Voz, Equipos de Camputo, (_?én-? uto pdei Plan
fisica y légica a los recursos tecnoldgicos que garanticen su dptimo | Licenciamiento, Sistema ERP, Sistema de]  Division . . nputa, .
. . .. . .. . .. |Maria Helena " Licenciamiento. Estratégico de
4 | funcionamiento. Para dar cumplimiento a io establecido en protocolos y [CCTV [P, Pagina Web v  Aplicaciones| Administrativa Mulet 014092018 30/08/2017 Sisterna ERP Tecnologiss de
normas técnicas para el mantenimiento y seguridad de equipos de  [orientadas a la Web y Sistema de Gestién| y Financiera . . .
. . - . . X Sistema de CCTV | la Informacion
cOmMpuUto con mejores practicas en materia de seguridad. El sujeto de | Documental. - s
L. P [P, Paginz Weby | (PETI)201s-
control se allana a 1a observacion administrativa sin alcance, quedando Aplicaciones 2018
estz en finne v 52 compremete a incluir dentro del plan de mejoramiento P -
: . . orientadas a la Web
las acciones correctivas correspondientes. .
y Sistema de
Gestion
Dogumental
Migracién paulatina de los equipos al servidor|
de dominio del [PCC, el cual deberi ser| L
e cominio . " Gua deberd La dirsccion del IPCC
legalizado a nivel de licenciamiento tal y como " _
. : iy . Adopcién e esta empefiada en
A la fecha no ha culininado |z implementacidn def servider/controlador |se  propone  denwre  de!  documento  Plan . - h
e . o . .. . . impiementacion cumplir con los
de dominio, la cual se constituye en un potencial riesgo al no garantizar | Estratégico de Tecnologias de la Infonmacién N . . .
. N A - S Migracion de los de! Plan lireamientos Gobierno
seguridad en el acceso & la informacidn y a los recursos de red {PETI) 2016-2018, en el numeral 4.3.4.] Divisién Maria  Helenal equipos al servidor | Estratégico de Linea que nermita a
3 disponibles. El sujeto de control se allana a la observacion Licenciamiento de Software. De igual fonna sef Administrativa 01/09/2016 30/08/2017 AEpos a1 3 5 y en Lince que per .
. L . . . N . Mulet de downinio del | Tecnologias de | {a entidad estar al dia
administrativa sin alcance, quedando esta en finme y se compromete a lcontempla la  adquisicion de licencias por] y Financiera X L
. . . N . . . . IPCC gjecutada la Informacion con temas tan
incluir dentro dei plan de mejoramiento las acciones correctivas volumen para Sistemas Operativos, .
. . L L. (PETT) 2016- importantes como el
correspondientes. Herramiertas Ofimticas, Antivitus, o
. i . 2018 cumplimiernto de la Ley
Herramientas d¢ Produceion para Arquitectos de Tramsparencia
(Autocad) y Disefiadores y Periodistas (Adobe _ranspar d
Servicio al Ciudadano
Tlustrator y Photoshop).
entre otras, para lo cual
. - - . se esta preparando en
No existe plan de continuidad TICS, que permita garantizar 1z ! preparanco
i i . - .. - . ” materia de equipos y
restauracion oportuna de las operaciones mediante la prevencion, Confeccion del Plan de Continvidad de Negocio Formulacién e ]
. .. R . L. R .. | software que le permita
deteccion, recuperacion oportunz y respuesta a interrupciones, desastres,[en TICS basados en el Plan Estratégico de implementacion ) i
R i . . i . L la implementacion del
fallas de hardware o software; y el impacto que podria causaren la  |Tecnologias de la [nformacién PETL como un|  Division Maria Helena Documento del Confeccion Plan Estratégico de
6 ejecucitn de las actividades de la entided que pongan enriesgola |[componente  esencial para  garantizar  la| Administrativa Mulet 01/09%/2¢1¢6 30/08/2017 | fonmulado/Docume |  del Plan de Tu 51 a_egx; a
continuidad de Ia operacion. El sujeto de control se aliana a la normalizacior de los servicios tecnolégicos} y Financiera nto programade | Continuidad de I ;)?r:)a:ﬁlzs PeETI)
ohservacién administrativa sin alcance, quedando esta en firme y se  jprestados por la entided ante cualquier; Negecto en 1 on
compronete 2 incluir dentro del plan de mejoramiento las acciones  [eventualidad. TICS
comrectivas corespondientes,
No existe Plan Anual de Adquisiciones TICS, que permita evaluar las
necesidades inmediatas y futuras de recursos tecnoldgicos hardware y |Se realizarz Plan Anual de Adquisiciones Plan Anuval de
software, de tal forma. que la entidad awmente la probabitidad de lograr {TICS, v se incluirz en un rubro general dentro I Adquisiciones TICS| Formulacian del
. .. L. . oy L Davision .
mejores condiciones de competitividad y cuente cen informacién del Plan Anuval General de Adquisiciones del .~ . IMaria Helena o formulados/ Plan | Plan Anuai de
7 . . - . Administrativa a1/09/2016 30/08/2017 T
suficiente para realizar compras coordinadas. E1 sujeto de control se  [IPCC. Financiera Mulet Anual de Agquisiciones
allana a la observacién administrativa sin aicance, quedando esta en ¥ Adquisiciones TICS TICS
finne y se compromete a incluir dentro del plan de mejoramiento las programados

acciones correctivas correspondientes.
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Las mantenimientos preventivos y corectivos sobre los equipos y Adopcitn &
aplicaciones sel ejccu;anlde forma dleﬁcmnte al parecer por faltal de implementacidn
recursos, vu ne[;an a los p;cto:fo 03 y northas (ec'm;as para e o S - B Mantenimicntos del Plan
ma‘n‘remmxent‘o © EquIpos o2 cotnpl.!t.n, constinyendase e una Contratacica, hlen.sea e SEIviCios o de WIS Maria Helena N realizados/Manteni | Estratégico de
8 debilidad que imposibilita evitar ¢ mitigar fallas en los equipes y personal, para la ejecucion de los Administrativa Mulet 01/09/2016 30/08/2017 mientos Teenologias de
aplicaciones, para pravenir incidentes. El sujeto de control se alizna a la {mantenimientos de manera programada y el y Financiera togramados 1a Informacion
observacion administrativa sin alcance, quedande esta en firme y s [soporte presencial cuando asi se requiera. P (PETD) 2016-
compromete & incluir dentro del plan de mejoramiento las acciones 20 I_B
correctivas correspondientes. -
Para dar cumplimiento a la Estrategia de Gobiemo en Linea de MINTIC, Adoncidn e
€5 necesario que se dispengan de nuevos espacios y formas de i lm:emaci('m
participacién ciudadana en la publicidad de informacién contenida en la . . . Componentes del P
. . A Garantizar el cumplimiento de los de los seis L del Plan
pagina web de la entidad, y se fomente ¢l uso progresive e (6) pilares de Gobierno en Linea, expuestos en Divisién Maria Helena PETI Estratégico de
9 | interelacionado de jas TICS en los servidores piblicos y Ia ciudadania, | ¥ E8, SXpue Administrativa 01/09/2016 3000872017 | implentado/Compo gle
. i LT en documento Alcances Gobierno en Linga, de . . Mulet k Tecnologias de
El sujeto de control se allana 2 la observacién administrativa sin alcance, - y Finangiera nentes del PETI ..
uedanda esta en finne v s& compromete a incluir dentro del plan d fecha 25 de Fobreto de 2016, el cual fue formulados 1a Informacién
4  esta € ¥ s¢ comproimete A L 0 Ce P e | nado como base para ef desarrollo del PETI. (PETI) 2016-
mejoramiento fas acciones comrectivas correspondientes. 2018
Implementacion de un procedimiento tnas
Mediante Resolucidn iN° 002 de 08 de enero de 2.015, por la cuzl se detallaa:'io en relacién con E‘é mlanew de ]'a caza
constituye y pone el funcionamisnto la caja menor del Instituto de | e0OF incluyendo el tema de las garantias.
Patrimonic y Cultura de Cartagena, “IPCC™, para la vigencia 2.015, y se
establece un monto méximo mensual de gastos de $ 3.800.000, se pudo
evidenciar que la péliza N® 440-64-994000000875, que fuc tomada con Realizar e
la Asepuradora Solidaria de Colombia sole amparaba un monta de impiementar
$3.500.000, asi como los gastos de caja menor, fiueron legalizados desde Division . o -
. o . .. . |Maria Helena - Procedimiento procedimiento
10 enere a mayo del 2.015, tenjan como monto méximo de caja menor Administrativa 01/0%/2016 30/08/2017
Mulet documentade detallado del

$3.500.000, error cometido al mamento de la susctipeién de la poliza,
tomada para cubrir riesgos en el mancjo de la caja menor y en el monto
real de la caja menor; en caso de presentarse algin tipo de eventualidad
en el manejo de caja . La dirgccidn del IPCC se allané 2 la observacién
planteada, se mantiene fa observacion adiministrativa sin alcance.
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A LUCIA ARNEDOQ REDONDO
Directora Institute de Patrimonio y Cultura de Cartagena
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