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N

En los contratos 15-004 y 15- 0024, los
contratistas hacen enfrega de los
Informes de Gestién de manera general
y demasiados sucintos, impidiendo que
en los archivos quede el registro de las
actividades realizadas, solo se limitaron
a relacionar las mismas actividades
mes a mes sin mayor detalle, lo anterior
por deficiencia en las labores y
seguimiento  de  supervision  del
contrato, lo cual dificulta la verificacion
del cumplimiento del mismo, a pesar de
que por la naluralezas de las
actividades realizadas es evidente su
realizacion.

Exigir por parte del supervisor a los contratistas el informe
detallado de las actividades realizadas mensualmente.

Gerencia,
Secretaria
General Subdirecto
r Tecnico y
Subdirector
Administrativo y
Financiero.

Gerente, Secretario
General, Sudirector Tecnico
y Subdirector
Administrativo y Finaciero

01/01/2017 |31/12/2017

38

100%

Revisién del total de los
contratos vigencia 2016 que
cumplan con informes de
actividades,

Contrato  15-010, cuyo objeto es
“ARRIENDO DE UN VEHICULO PARA
APOYAR LA SUPERVISION DE LA
OPERACION PLENA SOBRE EL
CUMPLIMIENTO DEL CONTRATO DE
CONCESION N° 0868804 DE FECHA
31 DE DICIEMBRE DE 18@8.
SUSCRITO ENTRE EL DISTRITO DE
CARTAGENA DE INDIAS
DEPARTAMENTO DE VALORIZACION
DISTRITAL Y LA CONCESION VIAL
DE CARTAGENA COMO EJECUTORA
DEL PROYECTO VIAL DENOMINADO
CORREDOR DE ACCESO RAPIDO A
LA VARIANTE DE CARTAGENA. POR
CONCESION’, dentro del expediente
contractual no se evidencian informes
que especifiquen los recoridos, los
detalles, la oficina o los funcionarios
designados, lo anterior por deficiencias
en las labores de supervision en la
entidad, lo cual puede generar que el
contratista incumpla con el desarrollo
de las actividades a cargo.

Disefiar un formato especial que deben diligenciar los contratistas
de arriendo de vehiculos que plamen los recorridos diarios

Subdireccién
Administrativa y
Financiera

Subdirector Administrativo
y Financiero

01/01/2017 |30/03/2017

Formato debidamente
diligenciado y anexado a las
cuentas Mensuales

100%

Realizar el formato que
deben diligenciar los
contratistas de arriendo de
vehiculos.
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La Empresa de Desarrolio Urbano de
Bolivar, no cuenta con el area de
sistemas como una  estruclura
debidamente establecida para designar
formalmente los propietarios de los
datos, sus funciones, responsabilidades
y productos a entregar, las actividades
ejecutadas por el ingeniero de sistemas
no estan incluidas como un proceso de
la entidad; constituyéndose en un riesgo
potencial al no tener creadas politicas,
métodos o reglas que protejan sus
activos informaticos. Contraviniendo asi
lo establecido en la Ley 1273 de 2009
denominada “De la proteccion de la
informacion y los datos”, Ley 73 de
2002, que establece "El control de la
administracion de bienes del sector
publico”, entre otras disposiciones del
orden nacional a traves de MINTIC.

w

No existe politica que reglamente la
seguridad de la informacion y la
proteccién de recursos tecnolégicos
utilizados para su procesamiento; tal
como se evidencia en la ubicacién del
servidor de la entidad lo que va en
contravia con lo establecido en la Ley
1273 de 2009 denominada “De la
proteccién de la informacién y los
datos”, esta situacion se daria por
negligencia o descuido de Ila
administracion; lo que podria generar
una posible violacién al cumplimiento
de la confidencialidad, integridad y
disponibilidad de los datos y sistemas
de informacion, haciéndola vulnerable
de accesos no autorizados ¥
destruccion deliberada o accidental.

£

Dentre de la estructura organizacional de la Empresa de
Desarrollo Urbano EDURBE S A. encontramos el cargo Tecnico
Operativo de Sistemas, adscrito a la Subdireccion Administrativa y
Financiera cuya funcion principal es la implemetacion de los
sistemas de informacién que se utilizan en la entidad para el
correcto desempeno de las actividades inherentes a la prestacion
del servicio y el desarollo de proyectos. El area encargada de la
informacion esta como un proceso de apoyo denominado
Procesos Sistemas de Informacion dentro del mapa de procesos,
el cual se realizara el seguimiento del cumplimiento plasmado en
la caracterizacion del proceso.

Subdireccidn
Administrativa y
Financiera

Subdirector Administrativo
y Financiero

01/01/2017

30/08/2017

1. informacion protegida
cumplimiendo las politicas,
metodos y reglas que

como producto final,
2. Evidencia escrita de la
realizacion de los backup (3)

normas de las MINTIC.

establece la Ley 1279 de 2009

diarios como los establece las

100%

1. Demostrar que la
informacién se encuentra
protegida cumplimiendo las
politicas, metodos y reglas
que establece la Ley 1279
de 2009 como producto
final.

2. Mitigar los riegos de
perdida de informacion con
la realizacion de los backup
(3) como los establece las
normas de las MINTIC.

Se revisara la politica existente que reglamente la seguridad de la
informacion y proteccion de los recursos fisicos tecnologicos, tales
como el RATH de comunicaciones y el servidor.

Subdireccion
Administrativa y
Financiera

Sudirector Administrativo y
Financiero

01/01/2017

30/12/2017

1. Paolitica Revisada
socializada y publicada que
reglamente la seguridad de la

datos. 2.Servidor reubicado
en lugar cerrado y adecuado
que evidencia la
confidencialidad y seguridad
de los datos y sistemas de
informacion.

informacion y la proteccion de

100%

Realizar la adecuacion para
la ubicacion del servidor y
RATH de comunicaciones

en un recinto seguro,
cerrado y adecuado que
conlleve a generar
confidecialidad, seguridad
de los datos y sistemas de
informacion de |a entidad.




1

&

Gu@CONTRALORIA

DISTRITAL DE CARTAGENA DE INDIAS

PLAN DE MEJORAMIENTO EDURBE S.A, vi

No.

Descripcion del Hallazgo

Accion de Mejoramiento a desarrollar

Area Encargada

Respc

Indicador de Cumplimiento

Metas

Observaciones

(4]

)

~

No existe plan de continuidad TICS, que
permita garantizar la restauracion
oportuna de las operaciones mediante
la prevencién, deteccion, recuperacion
oportuna y respuesta a interrupciones,
desastres, fallas de hardware o
software; y el impacto que podria
causar en la ejecucion de las
actividades de la entidad que pongan
en riesgo la continuidad de la
operacion.

Los mantenimientos preventivos vy
correctivos sobre los  equipos Y
aplicaciones se ejecutan de forma
deficiente al parecer por falta de
recurso; vulnerando los protocalos y
normas tecnicas para el mantenimiento
de equipos de computo;
constituyendose en una debilidad que
imposibilita evitar o mitigar fallas en los
equipos y aplicaciones para prevenir
incidentes.

Se evidencia desactualizacion de la
informacién contenida en la pagina web
de la entidad, lo que conileva a la
pérdida de credibilidad y al
incumpliendo de la Estrategia de
Gobiemo en Linea a través de MINTIC,
acerca de la disposicion de nuevos
espacios y formas de participacion
ciudadana y fomento del uso progresivo
e interrelacionado de las TICS en los
servidores publicos y la ciudadania.

Disefar el Plan de Continuidad que garantice |a restauracion
oportuna de las operaciones que prevengan, detecten y recuperen
oportunamente |a informacién por fallas en |os software y
hardware.

Subdireccion
Administrativa y
Financiera

1. UPS con capacidad
suficiente para soportar caida
del fluido por 40 minutos.

2. Manual de Mantenmiento
Revisado que cubra
Mantenimientos preventivos,
perfectivos y correctivos.

Reparar las acometidas
electricas y colocar una
corriente regulada
colocando una UPS que
soporte |a caida del fluido
electrico por lo menos entre
20 o 40 minutos,
permitiendo la proteccion
de la informacién y la
debida apagada del
hardware y software .

En la vigencia 2016 la Empresa de Desarrollo Urbano de Bolivar
EDURBE S.A. contrat6 [os servicios de actualizacion de las
aplicaciones con la empresa SYSMAM S.A. entidad encargada de
realizar los soportes de las aplicaciones presupuestales, contables
y administrativas, basados en las NIIF. En el 2017 se realizara un
contrato que finiquite la actulizacién de las NIIF y actualizacion del
software. Se realizara la contratacion para mantenimiento de los
equipos de computo.

Gerencia
Subdireccion
Administrativa y
Financiera

Gerencia

1. Contrato de la empresa que
realice la actualizacion de los
aplicativos presupuestales,
contables y administrativos
basados NIIF. 2:
Contrato del mantenimiento de
los equipos de computo.

100%

1. Contratar la empresa que
realice la actualizacién de
los aplicatives
presupuestales, contables y
administrativos basados
NIIF, 2. Contratar
el mantenimiento de los
equipos de computo.

Disefiar |a actualizacion de la pagina WEB de la entidad
cumpliendo los requerimientos y la estrategia de Gobierno en
linea a traves de MINTIC.

Gerencia

2015.
ble del Ejecucién
R Fecha de Fecha de
Cumplimiento o, TR
Inicio Terminacion
_ Subdirector | 41015017 3011212017
Administrativo y Financiero
Subdirector
Administrativo y Financiero G320, o220
Gerente 01/01/2017 30/12/2017

1. Contrato de la empresa que
realice el disefio y
mantenimiento de la pagina
WEB con forme a los
requerimientos de la MINTIC.

100%

1. Contratar la empresa que
realice el disefio y
mantenimiento de la pagina
WEB con forme a los
requerimientos de la
MINTIC.
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Por falta de compromiso por parte de la
direccion la entidad no cuenta con un
equipo de frabajo integrado por
funcionarios publicos de las distintas
areas  organizacionales para la Gerencia,
administracion del riesgo, actividad a
cargo de la oficina de control interno,

1 Comité conformado por un
equipo interdiscplinario
conformado por funcionarios
La Alta Direccion se compromete a realizar los grupos de trabajo Genjr:?gir;?recto Gerente, Secretario geel‘aasluoat:as:;;?:.g:::ra;uden Activar los grupos de
integrados por funcionarios de las distintas dependencias que se ; y . R

i i < General, Sudirector Tecnico : g i
quien debe contar con equipo de L i) i A : r Tecnico y ! i riesgo a las Oficinas de control trabajo infegrados por los
8 servidores con los conocimientos, ﬁ:nzig?Ll|:Z:ij;:f::i;lrir?:climlg:;tczarzgEzi?érlliZQSSQi?rrL?ei?;fadI Subdirector Admini);t?aut?vdcl,r)ef??nr adiers oot SRR, Interno . 2. Cronograma de e funcionarios de los distintas
aptitudes y oftras  competencias miohlarsas pertinentes y Administrativoy | © p oo oo Control Interno : reuniones para el dependencias de la entidad.
relacionadas con la administracion del ' Financiero, Oficina ' funcionamiento de estos
riesgo, con el fin de poder desarrollar Control Interno. comites. 3. Actas que
adecuadamente el rol que les evidencien el trabajo del
corresponde en la materia; situacion Comiite.
que conlleva a inefectividad en el
trabajo.
Por debilidades de control no se le
i;es:urva:cioness e;l ul::tllz;‘goos foramula;: Redlizgr !rimestralmente )
. Realizar los seguimientos a las observaciones plasmadas en las o Informes de seguminetos al los seguimientos a los
9 productos_ de; las @dﬂoruas internas, auditorias internas, de acuerdo a lo establecido en el manual de Offeina Ganiro} Asesor Control Interno 01/01/2017 30/12/2017 |control interno debidamente 4| planes de mejoramiento
como esta establecido en el manual de N - Interno .
= N procedimientos de la entidad. soportadas desprendidos de las
procedimientos de la entidad, lo que

; uditorias Internas
trae como  consecuencia  control A
inadecuado de |a actividad.

Realizar los seguimientos y monitoreo a los mapas de riesgo, de
acuerdo a |o establecido en el manual de procedimientos de la
entidad.

Por falta de mecanismos de
seguimiento y monitoreo no se efect(a
un seguimiento eficiente a los mapas de
riesgo en donde cada responsable

remita a la oficina de control interno un g‘;zzgf;:::ggl;?;f;:; 3:5 Realizar trimestralmente (4)
1| informe trimestral para que se verifiue Oficina Control |, cocor Gontrol Intemno 01/0112017|  30/12/2017|cada area con evidencias de P sl e

la evaluacién y las recomendaciones a Interno las acciones tomadas para su los mapa de riesgo de la

las acciones de prevencion o mitigacion S £ entidad.

admiinistracion.

como lo establece el manual de

procedimientos de la entidad, lo que

frae como consecuencia inefectividad

en el trabajo

i Contrato del Coordinador de

zfiﬁﬁzﬁﬁﬁiiﬁffaii"éf!ﬂﬁifé.-as calidad para la realizacion de

; + la auditorias 2. Evidencia de Contratar Coordinador de
14|intemas decalidad, I"gm" o ef}.al?'e"’le Realizar auditorias interas de calidad. Gerencia Gerente 01/01/2017|  30/12/2017 |los resultados de las auditorias 100% calidad para la realizacion

zg;sgﬁﬁg‘; T:ggill Esapgoicri{gg;: T dgz internas. 3. Sggumlento alos de la auditoria.

2 Planes de Mejoramientos
en el trabajo. terring.
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Por falta de mecanismos de
sequimiento y monitoreo no se rinden
informes trimestrales a la oficina de Envio de Informes ;
control interno sobre los planes de ” - ; . ; w Trimestrales de cada una de Realgar.lrlmeslralmeme @)
; 2 : Realizar seguimiento y monitoreo a los planes de mejoramiento Oficina Control == seguimiento y monitoreo a
12|mejoramiento  internos, como o] e N Asesor Control Interno las areas a la oficina de ; ;
A internos de acuerdo con el manual de procedimiento de la entidad. Interno los planes de mejoramiento
establece el manual de procedimientos, Control Interno de los Planes s )
i 7 ; internos de la entidad.
de la entidad, lo que trae como de mejoramiento
consecuencia inefectividad en el
trabajo.
01/01/2017 30/12/2017
No se generaren indicadores de gestion
que permitan medir el avance, resultado .
i Gerencia,
o Impects de aiduues  dnoles Secretaria General Gerente, Secretario
establecidas en el plan de accién de la|Establecer los indicadores de gestion en el plan de accién 3 Wi ! ; e -
entidad; situacion que se presenta por|institucional con la finalidad que se puede realizar seguimiento y BRI Grneral, Subslmeior Indicadores de gestion en el Disafiar los Indioadores de
QR . . Tecnica, Tecnico, Subdirector 01/01/2017 30/12/2017 CREskin 100% gestion en el plan de accién
debilidades de control que no|monitoreo adecuado a las metas establecidas por parte de la : S s : i plan de accidn institucional. e o
i i " : Subdireccién | Administrativo y Finaciero y institucional.
permitieron advertir oportunamente el|oficina de control interno. Adiinistrativa Asesords. Coritrd) (fterno
problema, lo que trae como Financiera ¥ '
consecuencia control inadecuado de las ]
diferentes actividades.
Se evidencia la formulacion de un plan
de accion solo para el cumplimiento
legal y no para ser la ruta critica de Infomes semestrales a cerca
accién, que permita cumplir con los " - i ’ del cumplimiento del Plan Realizar seguimiento,
o b Se realizara el seguimiento, monitoreo y evaluacién al plan de 3 o e 5 g
14requisitos de operacion y del. e ingiitucional trimestraimente con la finalidad que se Oficina Control | s ocor Gontrol Intemo  |01/01/2017 |30r2/2017  |26I9N con requirimientos a 1a 100% mefitede:y Gvaluactn a
satisfaccion de los clientes intemos y cumplan la mision, vision y objetivos institucionales Interno gerencia relacionada con el plan de accion institucional
externos, con miras a aportar al P ! ¥:o0l ' avance y explicaciones de (2). Semestralimente.
desarrollo sostenible de la ciudad y una cualquier atraso en el mismo.
medicion real sobre las gestiones
administrativas ejecutadas. .
iy
Elabord: Rita Victoria Amador Salguedo Cargo: Asesor Control Interno MR
Revisd: Ramiro Romafia Hibanguen Cargo: Subdirector Administrativo y Finaciero f Za e
Aprobd: Ramiro Romafia Hibanguen Cargo: Subdirector Administrativo y Finaciero 5
7 i
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