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Asunto: Informe Definitivo Auditoria de Cumplimiento vigencia 2022

Cordial saludo

La Contraloria Distrital de Cartagena de Indias, en cumplimientc del Plan de
Vigilancia y Control Fiscal Territorial — PVCFT vigencia 2023, practicé Auditoria de
Cumplimiento a la Politica de Gobierno Digital del Distritoc de Cartagena de Indias,
con el fin de efectuar el analisis, evaluacién y coherencia de los resultados de la
contratacion, la legalidad y los avances en la implementacién de la Politica de
Gobierno Digital.

Cabe anotar que, durante el proceso auditor no se dieron a conocer observaciones
que fueran elevadas a hallazgos administrativos, por lo que la entidad no
suscribira Plan de Mejoramiento.
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1. CARTA DE CONCLUSIONES

Doctor (es)

WILLIAM DAU CHAMAT

Alcalde Mayor

INGRID PAOLA SOLANO BENITEZ
Jefe Oficina Asesora Informatica
Alcaldia Mayor de Cartagena de lndlas
Ciudad

Cordial saludo

Con fundamento en las facultades otorgadas por el Articulos 267 y 272 de fa
Constitucion Politica y de conformudad con lo estiputado en’ la Resolucion
Administrativa 056 dei 01 de- jumo ‘de 2021, la Contraloria Distrital de Cartagena
realizé Auditoria de cumplimiento a la Politica de Gobierno Digital del Distrito
de Cartagena de Indias, correspondiente a la Vigencia Fiscal 2022,

Es responsabilidad de la Administracion, el contenido en calidad y cantidad de la
informacién suministrada, asi como con el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacién con el asunto auditado.

Es obligacién de la Contraloria Distrital expresar con independencia una
conclusion sobre el cumplimiento de las disposiciones aplicables al Alcalde Mayor
del Distrito de Cartagena de Indias, conclusién que debe estar fundamentada en
los resultados obtenidos en la auditoria realizada.

Este trabajo se ajusto a lo dispuesto en los Principios fundamentales de auditoria
y las Directrices impartidas para la auditoria de cumplimiento, conforme a lo
establecido en la Resolucion Administrativa 056 del 1° de junio de 2021, proferida
por la Contraloria Distrital de Cartagena, ‘en concordancia con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI),
desarrolladas por la Organizacion Internacional de las Entidades Fiscalizadoras
Superiores (INTOSAI?) para las Entidades Fiscalizadoras Superiores.

Estos principios requieren de barte de ia Contralofia Territorial la observancia de
las exigencias profesionales 'y éticas que requieren de una planificacion y

1 1$5Al: The International Standards of Supreme Audit Institutions.
2 INTOSAL: International Organisation of Supreme Audit Institutions.
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ejecucién de la auditoria des_t'inadas a obtener garantia limitada, de que los
procesos consultaron la normatividad que le es aplicable.

La auditoria incluyé el examen de las evidehcias y documentos que soportan el
proceso auditado y el cumplimiento de las disposiciones legales y que fueron
remitidos por las entidades consultadas

Los analisis y conclusiones se- encuentran debldamente documentados en papeles de
trabajo. - :

La auditoria se adelanté en la vigencia 2023. El periodo auditado tuvo como fecha de
corte 31 de diciembre de 2022 y abarcé el periodo comprendido entre el 01 de enero de
2022 y 31 de diciembre de 2022.

1.1 INTRODUCCION

Con las modificaciones experimentadas en la transicion de la Estrategia de
Gobierno en Linea a la Politica Digital, se instaura un enfoque renovado en el cual
no solo el Estado, sino también diversos actores de la sociedad, se erigen como
elementos fundamentales para el desarrollo integral del Gobierno Digital en
Colombia. En este marco, las necesidades y problematicas del contexto
determinan la aplicacion de la tecnologia y su contribucidn a la generacion de valor
publico. En consonancia con. las normas ISSAl, se busca fortalecer la
transparencia y eficacia en la gestion gubernamental digital.

En este contexto, el nuevo objetivo de la Politica de Gobierno Digital se articula
de la siguiente manera: "Promover el uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e lnnovadores que generen valor publico en un entorno
de confianza digital". :

Para dar cumplimiento a esta: politica, resizltaeimperativo que el ente de control
aplique el Manual de Gobierno Digital, .el.cual establece los lineamientos y
estandares de los componentes de la politica. La implementacion se desglosa en
dos componentes principales: TIC para el Estado y TIC para la Sociedad. Estos
se ven potenciados por tres elementos transversales: Seguridad de la
informacion, Arquitectura y Servicios Ciudadanos Digitales, los cuales, bajo los
preceptos de las normas ISSAI, se traducen en requisitos minimos que deben
cumplir todos los sujetos obllgados para alcanzar los objetivos de la politica.

La evolucion constante del gobierno electrénlco en Colombia ha destacado la
importancia de las TIC para optimizar la gestion en las entidades publicas y los
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servicios que el Estado brinda a los ciudadanos. Sin embargo, emerge una nueva
realidad donde la politica de Gobierno Digital no solo mejora procesos y servicios
existentes, sino que también posibilita la transformacién digital, alterando la
relacion tradicional entre el Estado y el ciudadano.

En este nuevo contexto, el Gobierno Digital se erige como el motor de la
transformacion digital del Estado, propiciando la eficiencia en la atencion a las
necesidades y problematicas de los ciudadanos. Bajo el enfoque de las normas
ISSAI, se promueve ia participacion activa de los ciudadanos en los procesos de
cambio mediante el uso y apropiacion de las tecnologias digitales.

Asi, la Politica de Gobierno Digital, alineada con las normas ISSAI, establece
lineamientos, estandares y proyectos estratégicos que facilitan la transformacién
digital del Estado. Ei propésito es lograr una interacciébn mas efectiva con
ciudadanos, usuarios y grupos de interés, permitiendo ia resolucion satisfactoria
de necesidades, el abordaje de problematicas publicas, el impulso del desarrollo
sostenibie y, en ultima instancia, la creacién de valor publico.

1.2 OBJETIVO POLITICA

Promover el uso y aprovechamiento de las tecnologias de la informaciéon y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,
e innovadores, que generen valor pubhco enun entorno de confianza digital

Propositos:

= Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

+ Lograr procesos internos seguros y eficientes a través del fortalecimiento
de las capacidades de gestion de tecnologias de informacion

« Tomar decisiones basadas en' datos a partlr del aumento en el uso y
aprovechamiento de;la mformamén S

« Empoderar a los cmdadanos a través de la consolidaciéon de un Estado
Abierto R ,,v,;-. vy

» Impulsar el desarrollo de terrltonos y c:udades mtellgentes para la solucién
de retos y problematicas sociales, a través del aprovechamiento de las TIC

&
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1.3 ELEMENTOS DE LA POLITICA

Para la implementacion de la Politica de Gobierno Digital, se han definido dos
componentes y tres habilitadores transversales que definen lineamientos y
estandares para el desarrollo de servicios digitales de confianza y calidad,
procesos digitales seguros y eficientes, contar con datos e informacién de calidad
para tomar decisiones, promover la la apropiacion de la tecnologia para
empoderar al ciudadano y contar con ciudades y territorios inteligentes.

llustracion 1 - Elementos de la politica de Gobierno Digital
2COMPONENTES | 4igiiliitin % 4 ' '5PROPGSITOS |

SERVICKOS DIGITALES DE CONFIANZA Y
CALIDAD

T3 PROCESOS INTERNGS SEGUROS Y
EFICIENTES

@ DECISIONES BASADAS EN DATOS

ENMPODERAMIENTC CIJDADANO A
TRAVES DE UN ESTADO ABIERTO

TERRIFORIOS Y CRIDADES
INTELIGENTES A TRAVES DE LAS TIC

3HABILITADORES .
TRANSVERSALES

2 OBJETIVO DE LA AUDITORIA '

Auditoria de Cumplimiento a .la Politica de Gobierno Digital del Distrito de
Cartagena de Indias, correspondiente a la Vigencia Fiscal 2022.

El Objetivo de la auditoria fue: . = '

2.1 OBJETIVO GENERAL

Realizar {a auditoria de Cumpllmlento para efectuar el analisis, evaluacion y
coherencia de los resultados de la contratamén. la legalidad y los avances en la
implementacién de la Politica:de Gobierno ‘Digital; teniendo en cuenta lo definido
en la Constitucion Politica de Colombia especualmente el Art. 209, el Decreto Unico
Reglamentario 1078 de 2015 Sector de Tecnologias de la Informacion y las
Comunicaciones, los manuales de contratacion y los procedimientos de la entidad,
con la finalidad de conceptuar sobre la gestion de las Tecnologias de la
Informacién y las Comunicaciones de la misma, durante la vigencia 2022.
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2.2 FUENTES DE CRITERIO

2.3 De acuerdo con el objeto de la evaluacion, eI marco legal sujeto a verificacion fue:
Gestion Contractual:

o Constitucion Politica de Colombia Artlculos 209y 211
Ley 80 de 1993, sus decretos reglamentarios y todas las normas que lo
adicionen, modifiquen o deroguen y a lo consagrado en el Estatuto General
de contratacion
Ley 1150 de 2007.
Decreto 1082 de 2015.
Decreto Ley 019 de.2012. . . . '
Ley 1474 de 2011. . S '
Ley 42 de 1993. R
Decreto 2641 de 2012.
Decreto 092 de 2017.
Decreto 403 de 2020 . .-
Ley 1712de 2014. = = |
Ley 87 de 1993, reglamentada por Ios Decretos 2145 de 1999 y 1537 de
2001 o
Decreto 1498 de 201‘7. - ,=
Decreto 111 de 1996, compilatorio de las Leyes 38 de 1989y 179 de 1994.
Decreto 1737 de 1998,
Circular Externa No. 1 de junio 21 de 2013 emitida por la Agencia Nacional
de Contratacion Publica — Colombia Compra Eficiente, respecto a la
publicacién de los contratos G :
¢ Manual y Estatuto de cOntrataclén de la Entidad.

Politica de Gobierno Dlgital
e Resolucién 500 de 2021 .
» Resoluciéon 2893 de 2020 “Anexo 1 - Anexo 2 - Anexo 2.1 - Anexo 3 -
Anexo 3.1 - Anexo 4 - Anexo 4. 1- Anexo 5% Anexo 5.1
Resolucion 2893 de 2020 L
Resolucién 2160 de 2020 '
Resolucién 1519 de 2020
Decreto 620 de 2020
Ley 2052 de 2020
Resolucion 2160 de 2020 Anexo 1 - Anexo 2

: Tel: (5) 6411130 - 01800041754 . y
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Ley 2052 de 2020

Resolucion 1519 de 2020 - Anexo1 - Anexo 2 - Anexo 3 - Anexo 4

Decreto 620 de 2020 - Servicios Ciudadanos Digitales

Decreto 2106 de 2019 - Simplificacion, supresién y reforma de tramites,

procesos y procedimientos innecesarios existentes en la administracion

publica

Decreto 2106 de 2019

Ley 1955 de 2019

Ley 1978 de 2019

Resolucion 1443 de 2018 - Por el cual se sustltuyen los articulos 15y 19y

se modifica el articulo 17 de la Resolucion 2405 de 2016

Resolucién 1443 de 2018~

Resoluciéon 2405 de 2016

Decreto 1166 de 2016

Decreto 415 de 2016 **

Resolucion 2405 de 2016 - Por el cual se adopta el modelo del Sello de

Excelencia Gobierno en Linea

Decreto 415 de 2016 - Lineamigntos para el fortalecimiento institucional en

materia de Tecnologias de Ia Informaci6n'y las Comunicaciones

Acuerdo 03 de 2015 - :

Decreto 1083 de 2015 ' DO

Decreto 1069 de 2015 * 7,

Decreto 1078 de 2015

Resolucion 3564 de 2015 - Reglamentaciones asociadas a la Ley de

Transparencia y Acceso a la Informacion Pablica

 Decreto Reglamentarig - Umco 1081 de 2015 Decreto 103 de 2015 -
Reglamento sobre la gestlén de la informacién publica

» Decreto 1078 de 2015 ﬁecreto Umco Sectorlal - Lineamientos generales
de la Estrategia de Goblemo en Linea: -

o Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional

e Ley Estatutaria 1581 de 2012 - Proteccioén de datos personales

Decreto 235 de 2010 - Intercambio de informacion entre entidades para el

cumplimiento de funciones publicas - -

i Tel: (5) 6411130 - 01800041734 .
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2.3 ALCANCE DE LA AUDITORIA

Durante este proceso auditor se evaluaran los criterios identificados en los
objetivos especificos, y el control fiscal interno.

2.4 RESULTADOS EVALUACION CONTROL INTERNO

Con base en el PT-24 y en el anéI|S|s prevuo a este documento, especificamente
en la fase de planeacién y ejecucion, se regustra Ia evaluacion de la entidad en
diversos componentes:

1. Ambiente de Control: La entidad cuenta con controles establecidos para
detectar, identificar, prevenir o disminuir los riesgos de fraude. Esto se
respalda mediante procedimientos:.;y manuales legalizados.

2. Gestién del Riesgo: La alta direccion demuestra conciencia sobre la
probabilidad de ocurrencia del riesgo de fraude en los procesos y actividades
relacionadas con la materia auditada. La Politica de Gobierno Digital se
actualiza periédicamente, respaldada por manuales internos, guias y planes.

3. Actividades de Control: La entidad ha implementado mecanismos como planes
de contingencia, continuidad .del negocio, tratamiento del riesgo y seguridad
de la informacién. Estos mecanlsmos permiten mitigar y tratar los riesgos
identificados, como la pérdlda de conf dencialidad, integridad y disponibilidad
de los activos, evitando sﬂuamones que obstaculicen el logro de los objetivos
del sujeto de control.

4. Informacién y Comunicacion: El su;eto de control comunica las practicas y
controles disefiados para prevenir y detectar riesgos a través de diferentes
comités institucionales. - |

5. Supervision y Monitoreo: La entidad reallza un monitorec efectivo de la
ejecucion de planes, accmnes y controles para mltlgar 0 detectar riesgos. Las
auditorfas internas reallzadas por Control Interno y otros entes competentes
del Nivel Nacional contnbuyen a este proceso. Ademas, la entidad cuenta con
procedimientos y manuales que mitigan los riesgos de fraude.

De acuerdo con el PT-24, la evaluacidon resultante en el componente de control
interno es "ADECUADQ". La calificacion general sobre la calidad y eficiencia del
control fiscal interno del asunto o materla es "EFICIENTE", como se refleja en el
desarrollo del PT-24-AC.

@) e
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EVALUACION CONTROL INTERNO

2.6 RELACION DE OBSERVACIONES

Como resultado de la auditoﬂé;_f el e(iuipo auditor de la Contraloria Distrital de
Cartagena no constituy6 obsepv;qcione’s, para los cinco (5) criterios auditados.

{* VALOR((en pesos) -

1. ADM lN|STRATIVOS

2. DISCIPLINARIOS
3. PENALES

4. FISCALESy o
ﬂﬁ%a%w&%ﬁ 5)

N\

ELA MARIA CUBIDES GONZALEZ - ' ..
Contralora Distrital de Cartagena de Indias LA

Equipo de Auditeria

HERNANDQ PERTUZ COR
Director Técnico de Auditoria Fiscal

ANTONIO SANCHEZ BALLESTEROS
Supervisor

MANUEL CASSIANI CANATE
Profesional Universitario — Lider

&
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3. OBJETIVOS Y CRITERIOS

Los objetivos especificos y los criterios de auditoria aplicados en la evaluacion de
la Politica de Gobierno Digital del Distritoc de Cartagena de Indias para la Vigencia
Fiscal 2022 fueron los siguientes:

3.1 OBJETIVOS ESPECIFICOS

1. Emitir concepto sobre '|a gestion fi scal, admiaistraiiva y contractual adelantada
para la contratacion y ejecumén de los proyectos de tecnologia del PETI,
verificando la recepcién de los blenes y servicios de conformidad con las
especificaciones técnicas establemdas y la cobertura a la poblacién
beneficiaria. o o ’

2. Evaluar el estado de implarﬁentacién de la Politica de Gobierno Digital en el
Distrito de Cartagena. n

3.2 CRITERIOS DE AUDITORIA
e 3
1. Criterio de Revision del Componente TIC para la Sociedad y del Componente
TIC para el Estado: :
1.1.Evaluacién de la almeamén de las iniciativas y proyectos del Componente
TIC para la Sociedad con los objetivos y necesidades de los ciudadanos.
1.2.de la efectividad y eficiencia en la implementacién del Componente TIC
para el Estado, considerando Ia mejora de los procesos internos
gubernamentales.
2. Criterio de Revision de Habllltadores Transversales
2.1. Evaluacién de la implementacion iy “efectividad de los habilitadores
transversales de seguridad y privacidad, servicios ciudadanos digitales y
arquitectura.
2.2. De la coherencia y sinergia entre estos habilitadores para garantizar una
implementacion integral y eficaz.
3. Criterio de Revisién de Servicios Digitales:

Tel: (5) 6411130 - 01800041784
v, @ @ Cel 3013059287 Bosque Diagonal 22 No. 47B-13
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3.1.Evaluacién de fa confianza y calidad de los servicios digitales ofrecidos,
considerando la experiencia del usuario, la disponibilidad, y la capacidad
de respuesta.
3.2.Anadlisis de la seguridad de Ios procesos internos digitales, tomando en
cuenta la proteccién de la informacion y la eficiencia operativa.
4. Criterio de Evaluacion de Riesgos y Controles:
4.1.1dentificacién y evaluacién de los riesgos asociados a la implementacion
de la Politica de Gobierno Digital, tanto en el Componente TIC para la
Sociedad como en el Componente TIC para el Estado.
4.2. Revision de la efectividad de jos contro!es establecidos para mitigar los
riesgos identificados.
5. Criterio de Reporte de Beneficios de Control Fuscal
5.1.Identificacion y documentacnén de los beneficios derivados del control
fiscal durante el proceso de auditoria.
5.2.Presentacion de los resultados positivos obtenidos, destacando mejoras
en eficiencia, transparencia, y eficacia en la gestién gubernamental.

Estos criterios proporcionan una bése estructurada para evaluar diferentes
aspectos de la Politica de (obierno Digital, desde la implementacién de
componentes especificos hasta la evaluacién de riesgos y controles, y finalmente,
la documentacién y comunicagién de Ios benef icios obtenidos durante el proceso
auditor.

4. RESULTADOS DE LA AUDITORIA

4.1 RESULTADOS GENERALE? SOBRE EL ASUNTO O MATERIA AUDITADA

En el transcurso de la presente auditoria, se procedio a evaluar la implementacion
de la Politica de Gobierno Digital flevada a cabo por la Alcaldia Mayor de
Cartagena de Indias durante la vigencia fiscal 2022. El analisis de dicha politica
se refleja en las conclusiones derlvadas de’ cada uno de los objetivos especificos
abordados en el informe.

La auditoria se enfocé en examinar la ‘efectividad y el cumplimiento de los
objetivos establecidos en la Politica de Gobierno Digital, abarcando distintos
aspectos, desde la alineacidbn con normativas hasta la eficiencia en Ia
implementacién de componentes especificos como TIC para la Sociedad y TIC
para el Estado, asi como los habilitadores transversales de seguridad y privacidad,
servicios ciudadanos digitales y arquitectura.

&
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Ademas, se evaluaron criterios relacionados con la calidad de los servicios
digitales ofrecidos, la seguridad de los procesos internos, la toma de decisiones
basada en datos, el empoderamiento ciudadano a través de un estado abierto y
el fomento de territorios y ciudades inteligentes mediante las TIC.

El cuerpo del informe presenta las conclusicnes derivadas de este analisis
detallado, proporcionando una vision integral de la efectividad y el impacto de la
Politica de Gobierno Digital durante la vigencia fiscal 2022, en la Alcaldia Mayor
de Cartagena de Indias. Estas conclusiones ofrecen una base para la toma de
decisiones y la formulacién de recomendaciones que contribuyan a fortalecer y
mejorar la implementacion de la politica en el futuro.

Seguimiento Mapa de Riesgo

# Rleégo

Riesgo de Pérdida de Reputacion y Consecuencias
Econémicas debido al No Cumplimiento de Normativas
R1 |Legales de Seguridad y Privacidad de la Informacion, [
causado por la Falta de Actualizacion en Asuntos Legales il
o Politicos en las Operaciones de la Entidad.
Riesgo de Pérdida Economica y Reputacional debido a
Retrasos en el Cumplimiento de las Etapas del Ciclo de
R2 Desarrolio de Nuevas Funcionalidades o Ajustes en
Aplicaciones o Software, derivado- de la Ausencia de
Protocolos y Metodologias Adecuadas para el Desarrollo
de Software.
Riesgo de Pérdida Economica y Reputacional por la
R3 Inadecuada Formulacién de l?royectos de Tecnologias de
la Informacién (TI), Resuttante de la Desartlculaclén con el
Plan de Desarrollo Vigente. - * S
Riesgo de Pérdida Econémica y Reputaclonal debldo a
R4 Sanciones por Incumpllmlento de Metas Establecidas en el
Plan de Desarrollo Vigente, Causado por.la Insuficiente
Asignacion de Recursos.
Riesgo de Pérdida Reputacional debido a Interrupciones |
en la Prestacién de Servicios de Tecnologias de la
Informacién (Tl), sin considerar los Niveles de Servicio
R5 |(ANS) establecidos en' el Catdlogo. de Servicios,
ocasionado por la Carencia.de Mantenimiento Preventivo
y Correctivo en Equipos y Software de la Infraestructura
Tecnologica. ‘
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Riesgo de Pérdida Econémica y Reputacional debido af &
Retrasos en los Procesos del Distrito, ocasionados por laf:
Insuficiencia de Capacidad en la Infraestructura de|
Tecnologias de la Informacién (TI).

R7

Riesgo de Pérdida Econémica y Reputacional debido a la
Pérdida Total o Parcial de la Informacién Contenida en las
Bases de Datos, como resultado del Incumplimiento de las
Politicas de Seguridad Digital.

R8

Riesgo de Pérdida Econdémica y Reputacional debido a la
Ocurrencia de Eventos que Afecten la Totalidad o Parte de
la Infraestructura Tecnologica (hardware, software, redes,
etc.) del Distrito, como Consecuencia del incumplimiento
de las Politicas de Seguridad Digital.

R9

Riesgo de Pérdida Econémica y Reputacional debido a la
Pérdida de Integridad de la Base de Datos, originada por
la Ausencia de Politicas'- de Control de Acceso,
Contrasefias sin  Proteccién y - Mecanismos de
Autenticacién Débil.

R10

Riesgo de Pérdida Econdmica y Reputacional debido a la
Afectacién de ia Integridad de la informacién Contenida en
las Bases de Datos, como restiltado del Incumplimiento de
los Procedimientos Establecidos.

R11

Riesgo de Pérdida Reputacional debido a la Afectacion d
la Integridad y Disponibilidad de la Pagina Web de la|
Alcaldia Distrital de Cartagena de Indias, Causada por la
Ausencia de Certificados de Navegacién Segura, ya sea
por Vencimiento de las Licencias o por la Falta de
Presupuesto para Renovarlos, !

R12

Riesgo de Pérdida Reputacional debido al Incumplimiento |~ *
de Uno o Mas de los Criterios de Usabilidad Establecidos | -
por el Ministerio de Tecnologias de, la Informacién y las|
Comunicaciones (MinTic), \ Originade por el Nol:
Cumplimiento de {a Politica de Gobierno Digital. rs

R13

Riesgo de Pérdida Econémica y Reputacional debido a la
Falta o Escasa Autorizacién? para el Tratamiento de Datos
Personales, como Resultado del Incumplimiento de la
Politica de Tratamiento de Datos Personales.  *

R14

Riesgo de Perdida Econdémica y Reputacional derivado del | .
Incumplimiento de Uno ¢ mas de los Criterios Establecidos |
para que una Entidad Pdblica Cumpla. con los}:
Requerimientos de Gobierno Digital, como Consecuencia i
de la Inobservancia de fa Polltica de Gobierno Digital.

i 80%

R15

Riesgo de Pérdida Econémica y Reputacional debido a s
Vulnerabilidades No Detectadas - en los Sistemas|::

, 80%

- @
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Informaticos, Originado por un Escaso o Nulo Escaneo de ;
Vulnerabilidades en la Pagina Web. - ;

Riesgo de Pérdida Econdémica y Reputacional debido af
R16 Fallos en los Mecanismos de Autenticacién, Ocasionados |
por la Falta o Insuficiente Control de Autenticacién en los |
Sistemas Informaticos.
Riesgo de Pérdida Reputacional y Econdémica debido a
Sistemas de Informacion Obsoletos, Incapaces de
R17 |Actualizarse, Parcharse o Integrarse, Originado por su
Creacién en Lenguajes’ de ProgramacnSn QbSDIetos y Sin
Compatibilidad. .
Riesgo de Pérdida Econémlca y Reputamonai debido a
R18 Equipos Tecnolégicos Obsoletos - 0. Tecnologia
Desactualizada, Resultante de que su Vida Util ha Liegado
a su Término.

Exploracion de aspectos asocliados a los riesgos

R1. La posibilidad de pérdida repytacional y econémica debido al incumplimiento de
la normatividad legal vigente en materia de seguridad y privacidad de la informacién,
causado por la desactualizacion en temas legales o politicos en las operaciones de la
entidad, es un riesgo significativo y multifacético.
A continuacién, se exploran los aspectos clave asociados con esta situacion:

1) Reputacion Institucional: . ¥

a) Descripcion del Riesgo: La falta de actualizacién en temas legales y politicos
podria resultar en decisiones o practicas que no se alinean con los
estandares actuales de segundad y privacidad de la informacién.

b) Impacto Potencial: Esto podria dafar la reputacion de la entidad, ya que la
sociedad y los stakeholders pueden percibir el incumplimiento como una
negligencia en la proteccion de la informacion sensible.

2) Sanciones y Multas:

a) Descripcion del Riesgo::la desactuallzacubn podria llevar a la falta de
cumplimiento de leyes y regulacuones Io que podria resultar en sanciones
legales y multas. .= .

b} Impacto Potencial: Las’ penahzacnones econémlcas y las sanciones podrian
tener un impacto directo en ‘los recursos financieros de la entidad,
generando pérdidas econdmicas sustanciales.

3) Pérdida de Confianza:

a) Descripcion del Riesgo: La falta de cumplimiento puede erosionar la
confianza de los ciudadanos, usuarios y otras partes interesadas en la
capacidad de la ent:dad para gestionar y proteger adecuadamente la
informacion. SR oy
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b) Impacto Potencial: La pérdida de confianza puede tener consecuencias a
largo plazo en las relaciones con los stakeholders, lo que puede afectar la
colaboracién y la participacién ciudadana.

4) Dafo a la Imagen Gubernamental: :

a) Descripcién del Riesgo: El incumplimiento podria afectar la imagen del
gobierno, ya que se espera que las entidades gubernamentales lideren en
el cumplimiento de las normas y regulaciones.

b) Impacto Potencial: El dafio a la imagen gubernamental puede tener
consecuencias negativas en la percepcién de la efectividad y transparencia
del gobierno. .

5) Costos de Remediacién:

a) Descripcion del Riesgo: La necesidad de remedlar el incumplimiento puede
generar costos adwuonales tanto en términos de recursos financieros como
de tiempo.

b) Impacto Potencial: Los. costos asociados con la correccion de las
deficiencias y la implementacion de medidas correctivas pueden ser
significativos.

R2. El riesgo de pérdida econdmica y reputacional derivado de retrasos en el
cumplimiento de las etapas del ciclo de desarrollo de nuevas funcionalidades o ajustes
en aplicaciones o software, a causa de la ausencia de protocolos y metodologias
adecuadas para el desarrollo de software, es un desafio critico para cualquier entidad
que dependa de soluciones tecnoléglcas Aqui se detallan los aspectos clave
relacionados con este riesgo: .

1) Pérdida de Oportunidades de Mercado:

a) Descripcion del Riesgo: La falta‘de protocolos y metodologias adecuadas
puede conducir a retrasos en la. .entrega de nuevas funcionalidades, lo que
podria resultar en la: pérdlda de oportumdades para adaptarse rapidamente
a las demandas del mercado. _

b) Potencial: La entidad podria perder ventaja competitiva y oportunidades de
negocio frente a oompetldores que. Iogran implementar cambios mas
agilmente.

2} Percepcion de Ineficiencia: ,

a) Descripcién Riesgo: Los retrasos contlnuos pueden llevar a la percepcion
de que la entidad es ineficiente en la gestién de sus desarrollos de software.

b) Impacto Potencial: Esto podria afectar la reputacion de la entidad,
generando desconfianza entre los usuarios y stakeholders, lo que a su vez
podria afectar la participacién y cotaboracion.

3) Costos Adicionales:

a) Descripcion del Riesgo: Los retrasos en el ciclo de desarrollo pueden

resultar en costos adicionales, ya sea por recursos extra necesarios para

. . . Tel: (8) 6411130 — 01300041734 .
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acelerar el proceso o por pérdida de ingresos debido a la demora en la
implementacion.

b) Impacto Potencial: Los costos adicionales pueden afectar negativamente los
recursos econdmicos de la entidad y comprometer la rentabilidad de los
proyectos.

4) Insatisfaccion del Ciudadano:

a) Descripcion del Riesgo: La ausencia de protocolos eficientes puede llevar a
la entrega de productos que no cumplen con las expectativas de la
ciudadania. :

b) Impacto Potencial: La insatisfaccion del usuario puede generar
retroalimentacion negativa, disminuyendo la aceptaciéon de las soluciones
tecnolégicas y afectando la percepcién. de'calidad.

§) Incumplimiento de Plazos Regulatorios:

a) Descripcién del Riesgo: Los retrasos pueden ocasionar incumpiimientos en
plazos regulatorios, espemalmente en entornos donde existen requisitos
normativos especificos.

b) Impacto Potencial: El incumplimiento de plazos regulatorios puede resultar
en sanciones, multas u otras consecuencias legales y reputacionales.

R3. La posibilidad de pérdida econémica y reputacional debido a la inadecuada
formulacién de proyectos de Tecnologias de la Informacién (T1), derivada de la
desarticulacion con el plan de desarrollo vigente, es un riesgo significativo que puede
afectar negativamente a la entidad: Aqui se destacan los aspectos claves asociados
con este riesgo:

1) Desalineacién con Objetivos Estratégicos:

a) Descripcion del Riesgo::La inadecuada formulacion de proyectos de TI
puede resultar en iniciativas que no estan alineadas con los objetivos
estratégicos y metas delineadas en el plan de desarrollo vigente.

b) Potencial: La desalineacién puede generar una pérdida de recursos
econdémicos en proyectos que no contribuyen de manera efectiva a los
objetivos mas amplios de la entidad.

2) Pérdida de Eficiencia y Efectividad

a) Descripcion del Riesgo: La falta de mtegracuén con el plan de desarrollo
puede dar lugar a proyectos de Tl que no optimizan os recursos disponibles,
disminuyendo la eficiencia y efectividad de la implementacion.

b) Impacto Potencial: La entidad podria enfrentar desafios en la consecucion
de resultados esperados lo que afectaria su capacidad para cumplir con
sus funciones y metas.

3) Costos Adicionales y Desviaciones Presupuestanas

a) Descripcion del Riesgo: La desarticulacién con el plan de desarrollo puede
conducir a desviaciones presupuestarias y costos adicionales, ya que los
proyectos pueden requerir ajustes y correcciones durante su ejecucion.
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b} Impacto Potencial: Los costos adicionales pueden impactar negativamente
en los recursos econémicos dlsponlbles generando presiones financieras
en la entidad.

4) Reputacion Afectada:

a) Descripcion del Riesgo: La falta de alineacion puede llevar a la percepcion
de que la entidad no gestiona adecuadamente sus recursos y proyectos de
Ti, afectando su reputacion.

b) Impacto Potencial: La reputacién de la entidad puede deteriorarse,
generando desconfianza entre los stakeholders y la comunidad.

5) Incumplimiento de Plazos y Entregables:

a) Descripcion del Riesgo: La falta de coordinacion con el plan de desarrollo
puede resuiltar en demoras y dificultades en el cumplimiento de plazos y
entregables establecidos para los proyectos de TI.

b) Impacto Potencial: El  incumplimiento de plazos puede afectar la
implementacién oportuna‘ de. soluciones tecnolégicas criticas.

R4. La posibilidad de pérdida econémlca y reputamonal debido a sanciones por el
incumplimiento con las metas establecidas en el plan de desarrollo vigente, derivada
de la faita de asignacién de recursos, es un riesgo que puede tener consecuencias
significativas para una entidad. A continuacién, se exploran los aspectos claves
asociados con este riesgo:

1) Incumplimiento de Metas Estrateg:cas _

a) Descripcion del Riesgo: La falta:de asignacién de recursos puede conducir
al incumplimiento de las. metas estratéglcas y objetivos delineados en el plan
de desarrollo. R

b) Impacto Potencial: El :no Iogro de metas estratégicas puede tener
consecuencias directas en la capacidad de la entidad para cumplir con su
misién y funciones.

2) Sanciones y Penalizaciones: ]

a) Descripcion del Riesgo: El- mcumpllmlento con las metas establecidas en el
plan de desarrollo: puede resuitar, en sanciones y penalizaciones,
especialmente si hay oblngacnones legales o normativas asociadas.

b) Potencial: Las sanciones y penalizaciones pueden generar pérdidas
econdmicas signifi catlvas y afectar Ia SItuacK')n financiera de la entidad.

3) Reputacion Afectada:

a) Descripcion del Riesgo: La incapacidad para cumplir con las metas
estratégicas puede afectar la reputacion de la entidad, especialmente si se
percibe como una falta de compromiso o gestion ineficiente.

b) Impacto Potencial: La reputacién de la entidad puede sufrir daiios,
generando desconfianza entre los stakeholders y la comunidad.

&
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4) Desconfianza de Stakeholders:

a) Descripcion del Riesgo: La falta de asngnacnén de recursos y el consecuente
incumplimiento de metas pueden generar desconfianza entre los
stakeholders, incluyendo ciudadanos, colaboradores y financiadores.

b) Potencial: La desconfianza puede dificultar la colaboracién futura, el
respaldo financiero y la participacién de stakeholders clave.

5) Impacto en Finanzas y Presupuesto:

a) Descripcion del Riesgo: La pérdida de recursos debido al incumplimiento
puede afectar las finanzas y presupuesto de la entidad, generando
presiones econémicas . 'y limitando su capacidad para abordar otras
prioridades.

b) Impacto Potencial: La entldad puede enfrentar dificultades financieras que
afectan su capacidad de operacion y ejecucion de proyectos.

RS. La posibilidad de pérdida reputacional’debido a interrupciones en la prestacion de
los servicios de Tecnologias de la Informacién (Tl), sin tener en cuenta los Acuerdos
de Niveles de Servicio (ANS) establecidos en el catalogo de servicios, debido a Ia falta
de mantenimiento preventivo y!-correctivo de los equipos y software de la
infraestructura tecnolégica, es un riesgo critico que puede impactar negativamente en
la percepcion de la entidad. Aqui se exploran los aspectos clave relacionados con este
riesgo:
1) Interrupciones en la Prestacién de Servicios:

a) Descripcién del Riesgo:,L.a falta de mantenimiento preventivo y correctivo
puede aumentar la probabllldad de fallas y, por ende, de interrupciones en
la prestacion de servicios de TI.- .

b} Impacto Potencial: Las |_nterrupc|ones pueden afectar la continuidad de los
servicios, generando insatisfaccion entre los usuarios y stakeholders.

2) Incumplimiento de ANS Establecidos:

a) Descripcion del Riesgo: La falta de mantenimiento puede llevar al
incumplimiento de los ANS establecidos en el catalogo de servicios,
afectando la calidad y disponibilidad de Ios servicios tecnolégicos.

b) Impacto Potencial: : El .incumplimiento i de ' los ANS puede generar
desconfianza entre los usyarios y stakeholders impactando negativamente
la percepcion de la calldad del SeNlCIO

3) Pérdida de Productividad: ' '

a) Descripcion del Riesgo: Las interrupciones y la falta de mantenimiento
pueden provocar una pérdida de productividad para los usuarios que
dependen de ios servicios de TI.

b) Impacto Potencial: La pérdida de productividad puede generar frustracion y
afectar la eficiencia operativa de la entidad.

ri

“Tel: (5) 6411130~ 01800041784 I
@ @ Cel. 113059287 @ Bosque Disgonal 22 No. 47B-23




“T) CONTRALORL/

DISTRITAL DE CARTAGENA DE. |Np|As '

o CONTROL FISCAL AUTONOMO ¥ coupnouﬁnng con LA cjunmm

PR

4) Reputacion Afectada:

a) Descripcion del Riesgo: Las interrupciones frecuentes y la percepcion de
falta de mantenimiento pueden afectar la reputacion de la entidad,
generando una imagen de falta de fiabilidad en sus servicios.

b) Impacto Potencial: La reputacién puede sufrir dafios, afectando la confianza
y la percepcion publica de la entidad.

5) Costos Asociados a Incidentes no Planificados:

a) Descripcién del Riesgo: La falta de mantenimiento puede resultar en
incidentes no planificados, generando costos adicionales asociados a la
resolucion de problemas y recuperacion de servicios.

b) Impacto Potencial: Los costos adicionales pueden afectar el presupuesto de
la entidad vy cornprometer recuraos que podrian destinarse a ofras
iniciativas. S

R6. La posibilidad de pérdida econémica y reputacional por retrasos en los procesos
del Distrito, debido a la falta de capacidad de infraestructura de Tecnologias de la
Informacién (Ti), es un riesgo critico que puede impactar negativamente en la
eficiencia operativa y en la percepcion ptiblica de la entidad. A continuacién, se
exploran los aspectos clave relacionados con este riesgo:

1) Retrasos en Procesos Clave . ,

a) Descripcion del Rlesgo ‘La falta de capacidad de infraestructura Tl puede
conducir a retrasos en- la ejecucion de procesos clave, afectando la
eficiencia y eficacia de las operaciones del Distrito.

b) Impacto Potencial: Los retrasos en procesos criticos pueden tener
consecuencias directas. en la iprestacion de servicios, en la toma de
decisiones y en el cumpllmlento de plazos establecidos.

2) Pérdida de Productividad: -

a) Descripcion del Riesgo:. La falta de capacidad puede resultar en una
disminucion de la productlwdad de los usuarios y del personal que depende
de la infraestructura Tl para realizar sus tareas diarias.

b} Impacto Potencial: La pérdida de productividad puede afectar la capacidad
del Distrito para cumplir con sus responsabilidades y metas operativas.

3) Impacto en la Atencién Ciudadana: ‘

a) Descripcion del Riesgo: La falta de capacldad puede afectar la capacidad
de la entidad para atender las necesidades y consultas de la ciudadania de
manera oportuna.

b) Impacto Potencial: La msatlsfaccuén ciudadana puede generar una pérdida
de confianza y afectar la reputacién del distrito.

4) Costos Asociados a Correcciones Urgentes:

a) Descripcion del Riesgo: La falta de capacidad puede requerir correcciones
urgentes, generando costos adicionales para abordar la infraestructura
insuficiente.
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b) Impacto Potencial: Los costos adicionales pueden afectar el presupuesto del

Distrito y limitar recursos que podrian destinarse a otras prioridades.
§) Reputacion Institucional Afectada:

a) Descripcion del Riesgo: Los retrasos y la falta de capacidad pueden afectar
la reputacion del Distrito, generando percepciones negativas sobre su
capacidad para gestionar eficientemente los recursos tecnolégicos.

b) Impacto Potencial: La reputacion de la entidad puede sufrir dafos, afectando
la confianza de los stakeholders y la percepcién publica.

R7. La posibilidad de pérdida econdmica y reputacional por la pérdida total o parcial
de la informacioén contenida en las bases de datos, debido al incumplimiento de las
politicas de seguridad digital, es un riesgo critico que puede tener consecuencias
graves para una entidad. A contlnuaclén se exploran los aspectos clave relacionados
con este riesgo:

1) Pérdida de Informacién Senslble

a) Descripcién del Riesgo: El mcumplimiento de politicas de seguridad digital
puede abrir la puerta a la pérdida de informacién sensible aimacenada en
las bases de datos.

b) Potencial: La pérdida de informacién sensible puede tener consecuencias
financieras y legales, afectando la confidencialidad de datos criticos.

2) Impacto en la Continuidad del Negocio:

a) Descripcién del Riesgo: La pérdida total o parcial de informacién puede
afectar la continuidad' del negocio al interrumpir procesos criticos
dependientes de la informacion almacenada.

b) Potencial: La interrupcién en [a operacién normal puede resuitar en pérdidas
econdmicas significativas y enla mcapacudad para cumplir con obligaciones
contractuales.

3) Costos de Recuperaciony Restauraclén

a) Descripcion dei Riesgo: :La recuperacién y restauracion de datos perdidos
pueden generar costos sustanciales, especiaimente si no se cuentan con
sistemas de respaldo adecuados. -

b} Impacto Potencial: Los costos asociados con la recuperacién pueden afectar
el presupuesto de la entidad y comprometer recursos que podrian
destinarse a otras iniciativas.

4) Violaciones a la Privacidad:

a) Descripciéon del Riesgo:. La pérdida, de informacion puede resultar en
violaciones a la privacidad de individuos cuyos datos se encuentran en las
bases de datos.

b) Impacto Potencial: Las violaciones a la privacidad pueden tener
consecuencias legales y reputacionales, generando desconfianza en la
entidad.
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5) Reputacion Institucional Afectada:
a) Descripcion del Riesgo: La pérdida de informacién sensible y los problemas
de seguridad pueden afectar la reputacion de la entidad.
b) Impacto Potencial: La reputacion dafiada puede generar desconfianza entre
los stakeholders, incluyendo ciudadanos, colaboradores y socios
comerciales.

R8. La posibilidad de pérdida econémica y reputacional por la ocurrencia de eventos
que afecten la totalidad o parte de la infraestructura tecnologica (hardware, software,
redes, etc.) del Distrito, debido al incumplimiento de las politicas de seguridad digital,
es un riesgo critico que requiere una atencion especial. A continuacion, se detallan los
aspectos clave relacionados con este riesgo:

1) Paralizacién de Operacionés: : '

a) Descripcion del Riesgo: Eventos que afecten la infraestructura tecnologica
pueden resultar en la parallzamén total o parcial de tas operaciones del
Distrito.

b) Impacto Potencial: La interrupcién de operaciones puede generar pérdidas
economicas directas y afectar la capacidad del Distrito para cumplir con sus
funciones y responsabilidades.

2) Pérdida de Datos Criticos: i

a) Descripcién del Riesgo: Incidentes de seguridad pueden conducir a la
pérdida de datos criticos almacenados en la infraestructura tecnologica.

b) Potencial: La pérdida de datos criticos puede tener consecuencias
financieras y operativas, asi como impactar la confidencialidad y la
integridad de la informacion.

3) Costos de Recuperacion y Restauracion:

a) Descripcion del Riesgo: La recuperacion y restauracion de la infraestructura
tecnologica después de un incidente de seguridad puede generar costos
significativos.

b) Impacto Potencial: Los costos asociados con la recuperacién pueden afectar
el presupuesto del Dastnto y comprometer recursos que podrian destinarse
a otras iniciativas. . .

4) Tiempo de Inactividad Prolongado:

a) Descripcion del Riesgo: La falta de cumplimiento de politicas de seguridad
puede prolongar el tiempo necesario para recuperarse de un evento,
aumentando el tiempo de inactividad.

b) Impacto Potencial: El tiempo de inactividad prolongado puede generar
mayores pérdidas econémicas y afectar la percepcion publica de! distrito.

5) Daiio a la Reputacion:

a) Descripciébn del Riesgo: Los eventos que afectan la infraestructura

tecnolégica pueden dafar la reputacién del Distrito, generando
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preocupaciones sobre ia capacidad de gestionar adecuadamente los
recursos tecnolégicos.

b) Impacto Potencial: La reputacion dafiada puede afectar la confianza de los
stakeholders y la percepcion publica del Distrito como entidad responsable.

6) Posible Pérdida de Confianza Ciudadana:

a) Descripcion del Riesgo: La ocurrencia de eventos de seguridad puede
generar una pérdida de confianza por parte de |la ciudadania en la capacidad
del Distrito para proteger la mforrnacnén y garantizar la continuidad de
servicios.

b) Impacto Potencial: La pérdida de conﬁanza ciudadana puede afectar la
colaboracién y el respaldo publico al Distrito.

RS. La posibilidad de pérdida econbémica y reputacional debido a la pérdida de la
integridad de la base de datos, derivada de la ausencia de politicas de control de
acceso, contrasefas sin proteccién y mecanismos de autenticacion débil, es un riesgo
critico que puede tener consecuencias significativas. Aqui se detallan los aspectos
claves relacionados con este riesgo:

1) Acceso No Autorizado:

a) Descripcion del Riesgo: La falta de politicas de control de acceso y
mecanismos de autenticacion débil puede abrir la puerta a accesos no
autorizados a la base de datos. :

b) Impacto Potencial: Accesos no autorizados pueden llevar a la manipulacion,
eliminacién o alteracién de datos, comprometiendo la integridad de la base
de datos.

2) Manipulacién de Datos:

a) Descripcion del Riesgo: Contrasefias sin proteccién y politicas de control de
acceso deficientes facilitan la manipulacién maliciosa de datos por parte de
usuarios no autorizados.

b) Impacto Potencial: La manipulaciéon de datos puede afectar la validez y
confiabilidad de Ila .informacién almacenada generando pérdidas
econdmicas y operativas.” =~ | L

3) Fugas de Informacién Confidencial:

a) Descripcién del Riesgo: Accesos no‘autorizados pueden resultar en la
pérdida de informacién confidencial almacenada en la base de datos.

b) Impacto Potencial: La pérdida de informacién confidencial puede tener
consecuencias legales y reputacionales, afectando la confianza de
stakeholders y la percepcién publica.

4) Costos Asociados a Incidentes: |

a) Descripcion del Riesgo: Incidentes de seguridad derivados de contrasefias
sin proteccién pueden generar costos significativos asociados con la gestion
y resolucion de incidentes.
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b) Impacto Potencial: Los costos adicionales. pueden afectar el presupuesto y

comprometer recursos que podrian destinarse a otras iniciativas.
5) Reputacion Afectada:

a) Descripcion del Riesgo: La pérdida de integridad de la base de datos puede
afectar la reputacién de la entidad, generando preocupaciones sobre la
gestion de la seguridad de la informacion.

b} Impacto Potencial: La reputacién dafada puede afectar la confianza de los
stakeholders y la percepcion publica de la entidad.

6) Incumplimiento de Normativas: Lo

a) Descripcion del Riesgo: La pérdida de integridad de datos puede resultar en
el incumplimiento de normativas y regulaciones relacionadas con la
proteccion de la informacion.

b) Impacto Potencial: El incumplimiento puede generar sanciones legales y
multas, ademas de afectar ia relacion con entidades reguladoras.

R10. La posibilidad de pérdida econémica y reputacional por la afectacion de la
integridad de la informacién contenida en las bases de datos, debido al incumplimiento
de los procedimientos establecidos, es un riesgo critico que puede tener
consecuencias significativas. A continuacion, se exploran los aspectos clave
relacionados con este riesgo:

1} Manipulacién No Autorizada de Datos:

a) Descripcion del Riesgo: El incumplimiento de procedimientos establecidos
puede facilitar la mampulacubn no autorizada de datos almacenados en las
bases de datos. :

b) Impacto Potencial: La manipulacién no autorizada puede comprometer la
integridad de la informacién, afectando su confiabilidad y validez.

2) Errores e Inconsistencias en la Informacion:

a) Descripcion del Riesgo: La falta de cumplimiento de procedimientos puede
dar lugar a errores y inconsistencias en la gestién de datos, afectando la
integridad de la informacién.

b) Impacto Potencial: Errores y datos mcons:stentes pueden generar pérdidas
econémicas y afectar la toma de dectsmnes basada en informacién inexacta.

3) Peérdida de Confianza: i!

a) Descripcion del Rlesgo La afectaclén de la integridad de la informacion
puede resultar en la pérdida de confianza por parte de stakeholders que
dependen de la precision de los datos.

b) Impacto Potencial: La pérdida de confianza puede afectar la reputacion de
la entidad y generar desconfianza entre usuarios, clientes y otros
stakeholders.
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4) Incumplimiento de Normativas y Regulaciones:

a) Descripcion del Riesgo: La afectacion de la integridad de datos puede llevar
al incumplimiento de normativas y regulaciones relacionadas con la gestion
y proteccion de la informacién.

b) Impacto Potencial: El incumplimiento puede resultar en sanciones legales y
multas, ademas de afectar la imagen publica de la entidad.

§5) Costos de Recuperacion y Restauracion:

a) Descripcion del Riesgo: La restauracion de la integridad de datos afectados
puede generar costos significativos en términos de tiempo y recursos.

b) Impacto Potencial: Los costos asociados con ia recuperacién pueden afectar
el presupuesto y comprometer recursos destinados a otras iniciativas.

6) Dafo a la Reputacion Institucional:

a) Descripcion del Riesgo; Los incidentes que afectan la integridad de la
informacion pueden dafiar la reputacion de la entidad, generando
percepciones negativas sobre su capacidad de gestionar la informacién de
manera segura.

b) Impacto Potencial: La reputacion dafiada puede afectar la confianza de los
stakeholders y la percepcnén publica de la entidad como responsable y
competente.

R11. La posibilidad de pérdida reputacional por la afectacién de la integridad y
disponibitidad de ia pagina web de {a Alcaldia Distrital de Cartagena de Indias debido
a la ausencia de certificados de navegacion segura por vencimiento de las licencias o
por falta de presupuesto para renovarlos es un riesgo critico que puede impactar la
confianza de los usuarios y la percepcion publica de la entidad. A continuacién, se
detallan los aspectos claves relacionados con este riesgo:

1) Riesgo de Ciberseguridad:

a) Descripcion del Riesgo: |a falta de certificados de navegacion segura puede
hacer que la pagina web sea vulnerable a amenazas cibernéticas,
comprometlendo la mtegrldad de la informacién y la disponibilidad del
servicio.

b) Impacto Potencial: Vulnerabilidades cibeméticas pueden resultar en
accesos no autorizados, manipulacién de informacién, o interrupcion del
servicio, afectando la confianza de los usuanos

2) Pérdida de Confianza del Usuario: -

a) Descripcién del Riesgo: La interrupcion o compromiso de la pagina web
debido a la falta de certificados puede generar pérdida de confianza por
parte de los usuarios y stakeholders.

b) Impacto Potencial: La pérdida de confianza puede afectar la reputacion de
la Alcaldia y la percepciéon publica de su capacidad para proporcionar
servicios digitales seguros y confiables.
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3) Impacto en la Experiencia del Usuario:

a) Descripcion del Riesgo: La falta de certificados de navegacion segura puede
generar advertencias de seguridad en los navegadores, afectando la
experiencia del usuario.

b) Impacto Potencial: Advertencias de segundad pueden disuadir a los
usuarios de acceder a la pagina web, afectando la visibilidad y utilidad de la
plataforma digital.

4) Cumplimiento Normativo:

a) Descripcidn del Riesgo: La falta de certificados puede resultar en
incumplimiento de normativas y estandares de seguridad digital.

b) Impacto Potencial: £l incumplimiento puede generar sanciones legales y
multas, ademas de afectar la relacién con entndades reguladoras.

5) Costos Asociados a Incidentes:

a) Descripcion del Riesgo: Incldentes de ciberseguridad derivados de la falta
de certificados pueden generar costos asociados a la gestion y resolucion
de incidentes.

b) Impacto Potencial: Los costos adicionales pueden afectar el presupuesto de
la entidad y comprometer recursos destinados a otras iniciativas.

R12. La posibilidad de pérdida reputacional por el incumplimiento de uno o mas de los

criterios de usabilidad establecidos por MinTic, debido a la falta de cumplimiento de la

Politica de Gobierno Digital, es un. riesgo-que puede afectar la percepcion publica de

la entidad. A continuacién, se detallan los aspectos clave relacionados con este riesgo:
1) Incumplimiento de Estandares de Usabilidad:

a) Descripcion del Riesgo: La falta de cumplimiento de los criterios de
usabilidad establecidos por MinTic puede resultar en una experiencia de
usuario deficiente en los servicios digitales ofrecidos por la entidad.

b} Impacto Potencial: Usuarios insatisfechos pueden percibir la plataforma
como dificil de usar, generando frustracion y afectando la reputacion de la
entidad. S

2) Descontento de los Usuarios

a) Descripcion del Riesgo: Criterios de usabllldad no cumplidos pueden Hlevar
al descontento de los usuarios, especialmente si encuentran obstaculos al
utilizar los servicios en linea. Lo

b) Impacto Potencial: El descontento de los usuarios puede propagarse a
través de redes sociales y otras plataformas afectando negativamente la
imagen de la entidad.

3) Impacto en la Adopcién de Ser\nclos Digitales:

a) Descripcion del Riesgo: Una plataforma digital con baja usabilidad puede
obstaculizar la adopcion de servicios digitales por parte de la poblacion,
limitando el alcance y la eficacia de las iniciativas digitales.
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b} Impacto Potencial: La baja adopcion de servicios digitales puede afectar la

percepcion de la entidad como moderna y eficiente.
4) Incumplimiento de Lineamientos Gubernamentales:

a) Descripcion del Riesgo: El incumplimiento de criterios de usabilidad puede
contravenir lineamientos gubernamentales y politicas establecidas para
garantizar una experiencia positiva del usuario.

b) Impacto Potencial: El incumplimiento de lineamientos puede generar criticas
y cuestionamientos sobre la eficacia de la entldad para seguir las directrices
gubernamentales.

5) Repercusiones en la Imagen Institucional:

a) Descripcion del Riesgo: L.a mala usabilidad puede ser interpretada como
falta de compromiso con la calidad y Ia eficiencia, afectando la imagen
generat de la entidad.

b) Impacto Potencial: La reputacion de la entldad puede verse perjudicada,
especialmente en un entorno digital donde la usabilidad es crucial.

R13. La posibilidad de pérdida econdémica y reputacional por la falta o escasa
autorizacion para el tratamiento de datos personales, debido al incumplimiento de la
Politica de Tratamiento de Datos Personailes, es un riesgo significativo que puede
tener consecuencias importantes. A continuacién, se detallan los aspectos claves
relacionados con este riesgo:

1) Incumplimiento Normativo:

a) Descripcion del Riesgo; La falta de autorizacién adecuada para el
tratamiento de datos personales puede resultar en incumplimiento de
normativas y regulaciones de proteccién de datos.

b} Impacto Potencial: El incumplimiento puede generar sanciones legales y
multas, asi como dafiar Ia;.relacién con las autoridades regulatorias.

2) Violacién de la Privacidad:. =

a) Descripcion del Riesgo: E| tratamiento no autorizado de datos personales
puede violar la pnvacldad de los individuos afectados.

b) Impacto Potencial: Violaciones de privacidad pueden resultar en demandas
legales, pérdida de confianza y dario a la reputacion de la entidad.

3) Multas y Sanciones Financieras:

a) Descripcion del Riesgo: La faita de autorizaciéon puede dar lugar a multas y
sanciones financieras por-parte de las autoridades de proteccion de datos.

b) Impacto Potencial: Las multas y sanciones pueden generar pérdidas
econémicas significativas y afectar la estabilidad financiera de la entidad.

4) Pérdida de Confianza del Usuario:

a) Descripcion del Riesgo: Los usuarios afectados pueden perder la confianza

en la entidad si sus datos personales se tratan sin la debida autorizacion.
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b) Impacto Potencial: La pérdida de confianza puede afectar la reputacion de
la entidad y la disposicion de los usuarios a proporcionar informacién
personal en el futuro.

5) Costos Asociados a Investigaciones y Auditorias:

a) Descripcién del Riesgo: incidentes de tratamiento no autorizado pueden
llevar a investigaciones y auditorias, generandc costos asociados a la
gestion y resolucion de estos eventos.

b} Impacto Potencial: Los costos adicionales pueden afectar el presupuesto y
comprometer recursos destinados a otras iniciativas.

R14. La posibilidad de pérdida econémica y reputacional por el incumplimiento de uno
o mas de los criterios establecidos para que una entidad publica cumpla con los
requerimientos de gobierno digital, debido al incumplimiento de la Politica de Gobierno
Digital, es un riesgo que puede afegtar la eficiencia operativa y la percepcién publica
de la entidad. A continuacion, se. detallan los aspectos clave relacionados con este
riesgo:

1) Incumplimiento de Esténdares de Gobierno Digital:

a) Descripcion del Riesgo: El no cumplir con los criterios establecidos para el
Gobierno Digital puede indicar deficiencias en la adopcién de practicas
digitales eficientes y modernas.

b} Impacto Potencial: El incumplimiento puede resultar en la pérdida de
eficiencia operativa, afectar ia calidad de los servicios digitales y generar
descontento entre los usuarios. -

2) Sanciones o Multas: ,, '

a) Descripcion del Rlesgo 'El lncumpllmlento de criterios de Gobierno Digital
puede llevar a sanciones o multas por parte de entidades reguladoras o de
control.

b) Potencial: Las sanciones o multas pueden generar perdidas economicas
significativas y afectar la estabilidad financiera de la entidad.

3) Repercusiones en la Imagen Institucional:

a) Descripcion del Riesgo: La falta de cumphmlento en Gobierno Digital puede
afectarla | imagen pubhca de la entldad permbléndose como menos eficiente
0 moderna.

b) Impacto Potencial: La reputamén de la entidad puede verse perjudicada,
especialmente en un entorno donde la adopcion de tecnclogias digitales es
fundamental.

4) Desconfianza de los Usuarios y Stakeholders:

a) Descripcion del Riesgo: El incumplimiento puede generar desconfianza
entre usuarios y stakeholders que esperan servicios digitales eficientes y
sSeguros.
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b) Impacto Potencial: La desconfianza puede afectar la percepcién publica de
la entidad y reducir la participaciébn y colaboracion por parte de los
stakeholders.

5) Pérdida de Oportunidades de Colaboraclén

a) Descripcion del Riesgo: Entidades que no cumplen con los estandares de
Gobierno Digital pueden perder oportunidades de colaboracién y asociacion
con otras entidades o actores del sector publico y privado.

b) Impacto Potencial: La pérdida de oportunidades puede limitar el alcance y
la efectividad de las iniciativas de la entidad.

6) Costos Asociados a Correcciones y Actualizaciones:

a) Descripcién del Riesgo: Corregir y actualizar sistemas y procesos para
cumplir con los criterios puede generar costos adicionales.

b) Impacto Potencial: Los costos asociados pueden afectar el presupuesto y
comprometer recursos destinados a otras iniciativas.

R15. La posibilidad de pérdida econémica y reputacional por vulnerabilidades no
detectadas en los sistemas informdticos, debido al escaso o nulo escaneo de
vulnerabilidades de la pagina web, es un riesgo critico que puede tener consecuencias
graves en términos de seguridad y conﬂanza A continuacién, se detallan los aspectos
claves relacionados con este riesgo:

1) Exposicién a Amenazas Cibernéticas:

a) Descripcion del Riesgo: La falta de escaneo de vulnerabilidades puede dejar
a la pagina web expuesta a amenazas cibernéticas, como ataques de
inyeccion de cédigo, explotacuSn de brechas de seguridad y otros ataques
informaticos.

b) Impacto Potencial: Las amenazas mbernétncas pueden comprometer la
integridad, confidencialidad y disponibilidad de la informacién, generando
pérdidas econémicas y afectando la reputacién.

2) Pérdida de Datos Sensibles:

a) Descripcion del Riesgo: Las vulnerabllldades no detectadas pueden facilitar
el acceso no autonzado y la pérdida de datos sensibles almacenados en la
pagina web.

b) Potencial: La pérdlda de datos sensubles puede tener consecuencias
financieras significativas: y afectar ‘la "confianza de los usuarios y
stakeholders.

3) Riesgo de Ataques Maliciosos:

a) Descripcion del Riesgo: La presencia de vulnerabilidades no detectadas
hace que la pagina web sea un objetivo atractivo para ataques maliciosos,
como ransomware o robo de informacién.

b) Impacto Potencial: Los ataques maliciosos pueden resultar en
interrupciones del servicio, pérdida de ingresos y dafio a la reputacion.

4) Incumplimiento Normativo:
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a) Descripcion del Riesgo: La falta de escaneo de vulnerabilidades puede
llevar al incumplimiento de normativas y regulacnones relacionadas con la
seguridad cibernética.

b) Impacto Potencial: El incumplimiento normativo puede resultar en sanciones
legales, multas y pérdida de confianza por parte de las autoridades
reguladoras.

5) Daiio Reputacional:

a} Descripcion del Riesgo: La explotacion de vuinerabilidades puede dar lugar
a incidentes de seguridad que afecten la reputacion de la entidad.

b) Potencial: El dafio reputacional puede ser duradero y afectar la confianza
de los usuarios y stakeholders en Ia capacldad de la entidad para proteger
la informacion. o SRR

6) Costos de Recuperacion: - '

a) Descripcion del Riesgo: La identificacion y correccion de vulnerabilidades no
detectadas puede generar costos significativos en términos de tiempo y
recursos.

b) Impacto Potencial: Los costos asociados a la recuperacion pueden afectar
el presupuesto y comprometer recursos destinados a otras iniciativas.

R16. La posibilidad de pérdida econémlca y reputacional por fallas en los mecanismos
de autenticacion, debido a la falta' o escaso control de autenticacion en los sistemas
informaticos, es un riesgo significativo que puede tener consecuencias graves en
términos de seguridad y confianza. A continuacion, se detallan los aspectos clave
relacionados con este riesgo:

1) Acceso No Autorizado: ‘

a) Descripcién del Riesgo:: La falta de control en los mecanismos de
autenticacién puede permltlr accesos no autorizados a los sistemas
informaticos.

b) Impacto Potencial: Ac,cesos -no autonzados pueden resultar en la
manipulacién de datos, pérdida de confidencialidad y dafio a la integridad
de la informacion.

2) Violacién de la Privacidad:

a) Descripcion del Riesgo: Las fallas en la autenticacién pueden llevar a la
violacion de la privacidad al permitir a personas no autorizadas acceder a
informacién sensible.

b) Impacto Potencial: Violaciones de privacidad pueden generar pérdida de
confianza, sanciones legales y dafio a la reputacion.

3) Fraude y Suplantacién de ldentidad:

a) Descripcion del Riesgo: La faita de control en la autenticacion puede facilitar
el fraude y la suplantacion de identidad.

b) Impacto Potencial: Actividades fraudulentas pueden generar pérdidas
econémicas y afectar la credibilidad de la entidad.
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4) Incumplimiento Normativo:

a) Descripcion del Riesgo: La falta de control en los mecanismos de
autenticacion puede llevar al incumplimiento de normativas y regulaciones
relacionadas con la seguridad de la informacién.

b) Impacto Potencial: El incumplimiento normativo puede resultar en sanciones
legales, multas y pérdida de confianza por parte de las autoridades
reguladoras.

5) Dafno Reputacional:

a) Descripcion del Riesgo: Incidentes relacionados con la falta de autenticacion
adecuada pueden dafiar la reputacion de la entidad.

b) Impacto Potencial: El dafio reputacional puede afectar la confianza de los
usuarios y stakeholders en la capacudad de la entidad para proteger la
informacion. :

6) Responsabilidad Legal: . : '

a) Descripcion del Rlesgo Fallos en los mecanismos de autenticamén pueden
dar lugar a responsabilidad legal por parte de la entidad.

b) Impacto Potencial: La responsabilidad legal puede generar costos
significativos y afectar fa estabilidad financiera de la entidad.

R17. La posibilidad de pérdida reputacional y economica debido a sistemas de
informacion obsoletos, sin posibilidad de actualizar, parchar o integrar, debido a que
estan creados en lenguajes de programacion obsoletos sin compatibilidad, es un
riesgo critico que puede tener consecuencias significativas para la entidad. A
continuacion, se detallan los aspectos claves relacionados con este riesgo:

1) Obsolescencia Tecnoldgica:

a) Descripcion del Riesgo: La ufilizacion de lenguajes de programacion
obsoletos puede llevar a la obsolescenma tecnoldgica de los sistemas de
informacién.

b) Impacto Potencial: La obso!escencua puede resultar en la incapacidad de
aprovechar nuevas tecnologtas limitando la funcionalidad y eficiencia de los
sistemas.

2) Vulnerabilidades de Segurldad

a) Descripcién del Riesgo: La falta de actuahzacwnes y parches para sistemas
obsoletos puede dejarlos expuestos a vulnerabilidades de seguridad.

b) Impacto Potencial: La explotacion de vulnerabilidades puede resultar en
pérdida de datos, interrupciones del servicio y dafio a la reputacion.

3) Limitaciones en la Integracién:

a) Descripcion del Riesgo: La falta de compatlblhdad de lenguajes obsoletos
puede dificultar la integracién con sistemas mas modernos.

b) Impacto Potencial: Las limitaciones en la integracién pueden afectar la
interoperabilidad de los sistemas y la eficiencia de los procesos.

. : Tel: {5) 6411130 — 01800041784 " .
tralori n v, @ @ Cel, 3013059287 Bosque Diagonal 22 No, 478-23




-

U

CONTRALORIA N

DISTRITAL DE CARTAGENA DE INDIAS

CONTROL FISCAL AUTONOMO YOOMPROMETiDO CON LA clunApmlA '

i
.

s
e

4) Costos Elevados de Mantenimiento:

a) Descripcion del Riesgo: El mantenimiento de sistemas obsoletos puede
implicar costos elevados debido a la escasez de recursos y especialistas en
lenguajes obsoletos.

b) Impacto Potencial: Los costos elevados pueden afectar el presupuesto de
la entidad y comprometer recursos destinados a otras iniciativas.

5) Incapacidad para Cumplir con Requisitos Normativos:

a) Descripcion del Riesgo: La obsolescencia puede dificultar el cumplimiento
de requisitos normativos y estandares de seguridad.

b) Impacto Potencial: El incumplimiento normativo puede resultar en sanciones
legales, multas y pérdida de confianza por parte de las autoridades
reguladoras.

6) Percepcion Negativa de los Ciudadanos:

a) Descripcion del Riesgo: lLa incapacidad de ofrecer servicios eficientes y
modernos puede generar una percepcion negativa entre los ciudadanos.

b) impacto Potencial: La lnsatlsfacmén de los ciudadanos puede afectar la
reputacion y la relacién ¢on stakeholders.

R18. La posibilidad de pérdida econdmica y reputacional por equipos tecnologicos
obsoletos o tecnologia desactualizada, debido a que su vida util ya se ha terminado,
es un riesgo significativo que puede tener consecuencias importantes. A continuacion,
se detallan los aspectos clave relacionados con este riesgo:

1) Obsolescencia Tecnolégma'

a) Descripcion del Riesgo: El uso de equnpos tecnolégicos con vida util
expirada puede resultar en la obsolescencia tecnolégica.

b) Impacto Potencial: La obsolescencia puede afectar la eficiencia operativa,
la productividad y !a capacidad de respuesta de la entidad a las demandas
tecnoldgicas actuales.

2) Vuinerabilidades de Seguridad: '

a) Descripcion del Riesgo: Los equipos obsoletos pueden ser mas propensos
a vulnerabilidades de segundad al no: :recibir actualizaciones y parches de
seguridad.

b) Impacto Potencial: La explotacnén de. vulnerabilidades puede resultar en
pérdida de datos, interrupciones del servicio y dafio a la reputacion.

3) Costos Elevados de Mantenimiento:

a) Descripcién del Riesgo: El mantenimiento de equipos obsoletos puede
implicar costos elevados debido a la dificultad para encontrar repuestos y
personal capacitado.

b) impacto Potencial: Los costos elevados pueden afectar el presupuesto de
la entidad y comprometer recursos destinados a otras iniciativas.
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4) Incapacidad para Cumplir con Requisitos Normativos:

a) Descripcion del Riesgo: La presencia de tecnologia desactualizada puede
dificultar el cumplimiento de requisitos normativos y estandares de
seguridad.

b) Impacto Potencial: El incumplimiento normativo puede resultar en sanciones
legales, multas y pérdida de confianza por parte de las autoridades
reguladoras.

5) Ineficiencias Operativas:

a) Descripcion del Riesgo: La obsolescencia tecnolégica puede generar
ineficiencias en las operaciones, afectando la entrega de servicios y la
satisfaccion del usuario.

b) Impacto Potencial: La baja eficiencia operativa puede tener repercusiones
negativas en la percepc:én de la entidad por parte de usuarios y
stakeholders.

6) Percepcién Negativa de la cjudadania.

a) Descripcion del Riesgo: La incapacidad para proporcionar servicios
eficientes debido a equipos obsoletos puede generar una percepcion
negativa entre los usuarios. '

b) Impacto Potencial: La insatisfaccion de los usuarios puede afectar la
reputacion y la relacion con stakeholders.

La supervision de los riesgos informaticos en la Alcaldia Mayor de Cartagena de
Indias se realiza conforme a la 7a Dimension del Modelo Integrado de Planeacion
y Gestion, de acuerdo con la actualizacion del Modelo Estandar de Control Interno
(MECI). Esta supervision implica la verificacion de los confroles disefiados y el
seguimiento en la evaluacion de la politica de seguridad digital e informacién, todo
ello bajo los lineamientos y la supervisién de la Alta Direccion. El objetivo es definir
el tratamiento, manejo y seguimiento de los riesgos de seguridad digital que
puedan afectar el logro de los objetivos institucionales del Distrito.

Para llevar a cabo esta tarea, la Alcaldia Mayor de Cartagena de Indias debe
contar con mecanismos - efectivos de evaluacién de riesgos. Esto implica
establecer el nivel de riesgo inherente y residual y disefiar actividades de control
pertinentes en los procesos de gestion de la seguridad, asi como en la adquisicion,
desarrollo y mantenimiento de tecnologias. El propésito final es contribuir a la
mitigacién de los Riesgos Informaticos, llevandolos a niveles aceptables que
permitan alcanzar los objetivos institucionales. Este enfoque se alinea con las
normativas y directrices establecidas por las ISSAI (Normas Internacionales de las
Entidades Fiscalizadoras Superiores).

b

®

i,

@ E‘:’ G- 1300041734 @ Basque Dingonal 22 No, 478-23

LoriA AN



“T\ CONTRALORIA
DISTRITAL DE CARTAGENA DE INDIAS

.. CONTROL FISCAL AUTGNOMO Y COMPROMETIDO CON (A clumbmfA

4.2 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1
Emitir concepto sobre la gestion fiscal, administrativa y contractual
adelantada para la contratacién y ejecucién de los proyectos de tecnologia
del PETI, verificando la recepcion de los bienes y servicios de conformidad
con las especificaciones técnicas establecidas y la cobertura a la poblacién
beneficiaria.

Con el objeto de establecer los criterios técnicos necesarios relativos a la
informacién objeto de andlisis del universo de la contratacién, se determind una
muestra estadistica, que permitiera establecer a qué contratos dentro de los
ejecutados para adelantar proyectos de Tecnologias de Informacion se le debia
aplicar los procedimientos técnicos de control para fundamentar los resultados de
la auditoria.

Con el fin de establecer los criterios técnicos necesarios relacionados con la
informacién sujeta a analisis en el universo de contratacion, se ha definido una
muestra estadistica. Esta seleccion tiene como objetivo determinar qué contratos,
especificamente aquellos ejecutados para llevar a cabo proyectos de Tecnologias
de la Informacion, deben ser sometidos a los procedimientos técnicos de control.
La aplicacién de estos procedimientos busca fundamentar de manera sélida los

resultados obtenidos en la auditoria.
i

La utilizacion de una muestra estadistica permite abordar de manera eficiente y
representativa la diversidad de contratos en el ambito de Tecnologias de la
Informacién, asegurando que la auditoria se enfoque en aquellos contratos que
tienen un impacto significativo en los proyectos y que son clave para fa evaluacion
integral de la gestidbn contractual. Este enfoque metodoldgico contribuye a
optimizar los recursos y a obtener resultados prec:sos y relevantes en el marco de
la auditoria. ‘

Para la vigencia auditada: ei total de la. contratacuon asciende a cien (100)
contratos por un valor de $2. 603 967.107,90/ la muestra seleccionada asciende a
39 contratos, equivalentes al 39% de los contratos suscritos y que en conjunto
suman un valor de $1.718.567.108, equivalentes al 65,9% del monto total
gjecutado durante la vigencia.

Se pudo establecer que el desempefio del sujeto de control en materia fiscal,
administrativa y contractual, particularmente en lo concerniente a la contratacion
y ejecucion de proyectos tecnolégicos d.gl PETI, esta alineado con el objetivo
especifico establecido. '
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La evaluacién abarcdé una revisién detallada de los procesos vinculados a la
gestion fiscal, administrativa y contractual, con énfasis en la adquisicién y
ejecucion de proyectos tecnolégicos. Ademas, se verificd minuciosamente la
recepcion de bienes y servicios, asegurando la estricta conformidad con las
especificaciones técnicas predefinidas, asi como la adecuada cobertura destinada
a la poblacion beneficiaria. Lo auditado demuestra el cumplimiento riguroso de la
organizacion auditada con los parametros establecidos para el logro eficiente de
los objetivos del PETH.

4.3 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 2

Evaluar el estado de Implementaclén de Ia politlca de Gobierno Digital en el
Distrito de Cartagena. ' :

Gobierno Digital

Gobierno Digital, como politica publica liderada por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones - MinTIC, tiene como propdsito fomentar
el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones con el objetivo de consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, generando valor publico en un entorno de
confianza digital. ;

La implementacién de la Politica de Gobierno Digital implica que las entidades
publicas deben seguir el Manual de Gobierno Digital, el cual establece los
lineamientos, estandares y acciones que los sujetos obligados deben llevar a
cabo. Este manual sera elaborado y pyblicado por el Ministerio de Tecnologias de
la Informacién y las Comumcaclones en colaboracién con el Departamento
Nacional de Planeacion.

Con el proposito de guiar la implementacioén de la Politica de Gobierno Digital, el
Manual de Gobierno Digital ha delineado dos componentes fundamentales: TIC
para el Estado y TIC para la Sociedad. Estos componentes son habilitados por
tres elementos transversales clave: Seguridad de la Informacion, Arquitectura y
Servicios Ciudadanos Digitales. Todos estos elementos se desarrollan mediante
lineamientos y estandares que representan los reqU|S|tos minimos que los sujetos
obligados deben cumplir para Iograr Ios objetivos establecidos por la politica
gubernamental.
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indice de desempeno institucional

Ef Indice de desemperio institucional constituye una métrica que evalGa el grado
de implementacién de los lineamientos establecidos en varias areas, incluida la
Politica de Gobierno Digital. Este indice posibilita al Ministerio de Tecnologias de
la Informacién y las Comunicaciones realizar una evaluacion que identifica tanto
las buenas practicas de implementacion como las areas susceptibles de mejora,
proporcionando la base para estrategias focalizadas de acompariamiento.

Ademéds, este indice otorga a las entidades publicas, a nivel nacional y territorial,
la capacidad de tomar decisiones informadas y definir acciones especificas
orientadas a mejorar su gestion y resultados en el ambito de Gobierno Digital. En
este sentido, se convierte -en una herramienta clave para orientar la toma de
decisiones y direccionar esfuerzos hacia la optimizacion de practicas y resultados
en concordancia con los principios de la Politica de Gobierno Digital.

Para la vigencia 2022 el indice de Desemperio Institucional para la Alcaldia
Distrital de Cartagena de Indias obtuvo los siguientes resultados generales:

Ranking{quintil)

Indice de Desempeiic Institucional
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‘Segundad y privacidad de Ia r
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. Servicio; L
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Transparencia, | ./ i
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| informacién vy |Acceso 6n 3 95,6 92,6
lucha contra la | publlca : EE '
| | corrupcion -

Considerando la informacién presentada y los resuitados obtenidos en la vigencia
inmediatamente anterior a la evaluada en esta ocasién, se destaca un avance
bastante evidente por parte del la administracion distrital en un alto numero de
indicadores, no osbtante se hace un llamado a definir acciones efectivas con el
fin de completar las tareas pendientes en la implementacion de procesos, tramites
0 servicios de la entidad que requieren interoperabilidad y que permitan aumentar
el desempeiio institucional en algunas metncas que aun muestran marcadores en
miveles bajo o0 medio. :

Luego de realizar el seguimiento y analisis de los resuitados de desempefio
institucional en el territorio para la vigencia 2022, los cuales estan registrados en
la pagina web del DAFP, se evidencié que la Alcaldia Mayor de Cartagena de
Indias logré un 83,9%, el cual representa un avance del 15,1% con respecto a los
resultados en la medicion de la vigencia inmediatamente anterior.

Estos resultados proporcionarj una visién .‘ge_neral del desempeiio de la Alcaldia
Mayor de Cartagena de Indias en relacion con. la Politica de Gobierno Digital, la
Politica de Seguridad Digital y la Politica de Transparencia, Acceso a la
informacion y lucha contra la corrupcion, destacando areas de mejora y resaltando
el rendimiento alcanzado en comparacién con los valores de referencia y los
resultados de la medicion obtenidos en la vigencia anterior.

En linea con la informacién presentada, se observa una tendencia general hacia
la mejora en la implementacion de estas politicas mencionadas anteriormente en
la entidad. En este contexto, se alienta a continuar con las estrategias que se han
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venido desarrollando, y a fortalecer aquellas areas donde aln puedan existir
aspectos débiles.

Este progreso positivo indica un compromiso y esfuerzo en la adopcion de
practicas de Gobierno Digital, y se destaca como un paso significativo hacia el
cumplimiento total de los lineamientos establecidos. La continuidad en el
fortalecimiento de las areas identificadas como oportunidades de mejora
contribuira a consolidar los avances y a garantizar la plena implementacion de la
Politica de Gobierno Digital en la Alcaldia Mayor de Cartagena de Indias.

Durante la revision integral de la organizacion, se verificé con detalle que el estado
de implementacion de la politica de Gobierno Digital en el Distrito de Cartagena
cumple con el objetivo especifico establecido.

La auditoria abordé de manera exhaustiva los procesos involucrados en la
aplicacién de la politica de Gobierno Digital, evaluando la efectividad de su
implementacion en el contexto del distrito. Se identificaron y analizaron los
elementos clave, destacando el compromiso de la entidad auditada con la
modermizacion y eficiencia en la prestacion de servicios publicos mediante el uso
de tecnologias digitales.

Este analisis integral respalda Ia conclusu‘)n de que la organizacién ha alcanzado
un estado satisfactorio en la lmplementacuﬁn de la politica de Gobierno Digital en
el Distrito de Cartagena.

tralori

&

Tel: (5) 6411130 - 01800041784 " 47823
@ Cel. 3013059287 Bosque Diagonal 22 No.




