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Doctor (es)

WILLIAM DAUT CHAMAT

Alcalde Mayor

INGRID PAOLA SOLANO BENITES
Jefe Oficina Asesora de Informatica
Alcaldia Mayor de Cartagena de Indias
Ciudad.

Asunto: Informe Definitivo Auditoria de Cumplimiento Vigencia 2021

Cordial saludo

La Contraloria Distrital de Cartagena de Indias, en cumplimiento del Plan de Vigilancia y
Control Fiscal Territorial - PVCFT vigencia 2022, practic Auditoria de Cumplimiento a la
politica de Gobiemo de! Distrito de Cartagena de Indias, con el fin realizar analisis,
evaluacion y coherencia de los resuitados de la contratacion, la legalidad y los avances en
la implementacién de |a politica de Gobierno Digital.

Una vez analizada la contradiccion que su Despacho formulé al informe Preliminar de
auditoria, se procede a comunicar el informe final del mencionado ejercicio.

Adicionalmente, y en virtud de lo establecido en la Resolucion Reglamentaria N°104 del
10 de marzo de 2017, dentro de los ocho (08) dias habiles siguientes al recibo del
presente informe de auditoria, la Alcaldia Mayor de Cartagena de Indias, debera hacer
llegar a este organc de control fiscal un Plan de Mejoramiento, el cual debe contener las
acciones correctivas que se desarrollaran para corregir los hechos referenciados en los
hallazgos, los responsables de su ejecucion, el tiempo necesario para su aplicacion, asi
mismo en este plan la entidad debe adicionar las observaciones y acciones pendientes de
cumplimiento o que se encontraban en ejecucion en la vigencia anterior.

Atentamente,

MIGUEL

Contralor Dfstrital de Cartagena de Indias (E)

Revisd: Hernando Pertuz Corcho
Director Técnico de Auditoria Fiscal

Anexos: Veintisiete (27) folios
Plan de Mejoramiento para suscribir

Elabor: Gladis Avila Marengo
Auxiliar Administrativo (&)
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1. CARTA DE CONCLUSIONES

Doctor
WILLIAM DAU CHAMAT
Alcalde Distrital de Cartagena de indias

Cordial saludo,

Con fundamento en las facultades otorgadas por el Articulos 267 y 272 de la
Constitucion Politica y de conformidad con lo estipulado en la Resolucion
Administrativa 056 del 01 de junio de 2021, la Contraloria Distrital de Cartagena
realizé Auditoria de cumplimiento a la Politica de Gobierno Digital del distrito
de Cartagena de Indias, correspondiente a la Vigencia Fiscal 2021.

Es responsabilidad de ia Administracion, el contenido en calidad y cantidad de la
informacién suministrada, asfi como con el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacion con el asunto auditado.

Es obligacion de la Contraloria Distrital expresar con independencia una
conclusion sobre el cumplimiento de las disposiciones aplicables al Curador
Urbano, conclusién que debe estar fundamentada en los resultados obtenidos en
la auditoria realizada.

Este trabajo se ajustd a lo dispuesto en los Principios fundamentales de auditoria
y las Directrices impartidas para la auditoria de cumplimiento, conforme a lo
establecido en la Resolucién Administrativa 056 del 01 de junio de 2021, proferida
por la Contraloria Distrital de Cartagena, en concordancia con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI'),
desarrolladas por ia Organizacion Internacional de las Entidades Fiscalizadoras
Superiores (INTOSAI?) para las Entidades Fiscalizadoras Superiores.

Estos principios requieren de parte de la Contraloria Territorial la observancia de
las exigencias profesionales y éticas que requieren de una planificacion y
ejecucion de la auditoria destinadas a obtener garantia limitada, de que los
procesos consultaron la normatividad que le es aplicable.

1 |SSA!: The International Standards of Supreme Audit Institutions.
2 INTOSAL: International Organisation of Supreme Audit Institutions.

traloris@contreloriadecartagena gov.co i Tek: (5) 6411130 - 1800041784 i
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La auditoria incluyé el examen de las evidencias y documentos que soportan el
proceso auditado y el cumplimiento de las disposiciones legales y que fueron
remitidos por las entidades consultadas.

Los andlisis y conclusiones se encuentran debidamente documentados en papeles de
trabajo.

La auditoria se adelant6 en la vigencia 2022. El periodo auditado tuvo como fecha de
corte 31 de diciembre de 2021 y abarcé el periodo comprendido entre el 01 de enero de
2021y 31 de diciembre de 2021

4

En este informe se incluyen las observaciones que la Contraloria Distrital de Cartagena
considerd pertinentes.

1.1 INTRODUCCION

Con los cambios que se han dado de la Estrategia de Gobierno en Linea a Politica
Digital, se genera un nuevo enfoque en donde no solo el Estado sino también los
diferentes actores de la sociedad son actores fundamentales para un desarrollo
integral de!l Gobierno Digital en Colombia y en donde las necesidades y
problematicas del contexto determine el uso de la tecnologia y la forma como esta
puede aportar a la generacion de valor pUblico. En este sentido, el nuevo objetivo
de la politica de Gobierno Digital es el siguiente: “Promover el uso v
aprovechamiento de las tecnologias de la informacién v las comunicaciones para
consolidar un Estado v ciudadanos competitivos, proactivos, e innovadores, que
generen valor pUblico en un entorno de confianza digital’

Para cumplir con la politica de Gobierno Digital, es necesario que el Ente de
Control aplique el Manual de Gobierno Digital, que es el documento que establece
los lineamientos y estandares de los componentes de la politica, para la
implementacion de la politica de Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TiC para la Sociedad, que son habilitados por
tres elementos transversales: Seguridad de la Informacion, Arquitectura y
Servicios Ciudadanos Digitales. Estos tres elementos se desarrollan a traves de
lineamientos y estandares, que son los requerimientos minimos que todos los
sujetos obligados deben cumplir para alcanzar los logros de la politica

La constante evolucion del gobierno electrénico en Colombia, ha dejado clara la
importancia de las TIC para mejorar la gestion en las entidades publicas, asi como
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los servicios que el Estado presta al ciudadano, no obstante, ahora surge una
nueva realidad en donde la politica de Gobierno Digital no solamente mejora los
procesos y los servicios existentes, sino que permite llevar a cabo procesos de
transformacion digital que modifican la forma en que tradicionalmente el Estado
se ha venido relacionando con el ciudadano.

En este nuevo contexto, Gobierno Digital se constituye en el motor de la
transformacién digital del Estado, permitiendo que las entidades publicas sean
mas eficientes para atender las necesidades y problematicas de los ciudadanos y
que éstos sean los protagonistas en los procesos de cambio a través del uso y
apropiacion de las tecnologias digitales.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares
y proyectos estratégicos, que permiten llevar a cabo la transformacion digital del
Estado, a fin de lograr una mejor interacciéon con ciudadanos, usuarios y grupos
de interés; permitiendo resolver necesidades satisfactoriamente, resolver

problematicas publicas, posibilitar el desarrollo sostenible y en general, crear valor
pablico.

1.2 OBJETIVO POLITICA

Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,

e innovadores, que generen valor publico en un entorno de confianza digital
Propésitos:

+ Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad

« Lograr procesos internos seguros y eficientes a través del fortalecimiento
de las capacidades de gestion de tecnologias de informacion

» Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacién

+ Empoderar a los ciudadanos a través de la consolidaciéon de un Estado
Abierto

« Impuisar el desarrollo de territorios y ciudades inteligentes para ia solucién
de retos y problematicas sociales, a través del aprovechamiento de las TIC

1.3 ELEMENTOS DE LA POLITICA

Para la impiementacion de la politica de Gobierno Digital, se han definido dos
componentes y tres habilitadores transversales que definen lineamientos y
estandares para el desarrollo de servicios digitales de confianza y calidad,

)
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procesos digitales seguros y eficientes, contar con datos e informacion de calidad
para tomar decisiones, promover la la apropiacion de la tecnologia para
empoderar al ciudadano y contar con ciudades y territorios inteligentes.

llustracién 1- Elementos de Ia politlca de Gobierno Dlgltal
2cwronwms TR R T 5 moMsrros
SERVICIOS DIGITALES DE CONFIANTZA Y
@ CALIDAD
. PROQCESDS INTERNOS SEGUROS Y
EFICIENTES

: DECISIONES BASADAS EN DATOS
: 3]

EMPODERAMIENTO CHIDADANG A
TRAYES DE UN £STADO ABIERTO

" UMEAMIENTOSY - -
ESTANDARES - 7

TERRITORIOS ¥ CIUDADES

INTELIGENTES A TRAVES GE LAS TIC

7 3VABILITADORES
| TRANSVERSALES

2 OBJETIVO DE LA AUDITORIA

Auditoria de Cumplimiento a la Politica de Gobierno Digital del distrito de
Cartagena de Indias, correspondiente a la Vigencia Fiscal 2021.

El Objetivo de la auditoria fue:

2.1 OBJETIVO GENERAL

Realizar la auditoria de Cumplimiento para realizar analisis, evaluacion y
coherencia de los resultados de la contratacion, la legalidad y los avances en la
implementacion de la politica de Gobierno Digital, teniendo en cuenta lo definido
en la Constituciéon Politica de Colombia especiaimente el Art. 209, el Decreto
Unico Reglamentario 1078 de 2015 Sector de Tecnologias de la Informacién y las
Comunicaciones, los manuales de contratacién y los procedimientos de la entidad,
con la finalidad de conceptuar sobre la gestién de las Tecnologias de la
Informacién y las Comunicaciones de la misma durante las vigencias 2020 y 2021

2.2 FUENTES DE CRITERIO

2.3 De acuerdo con el objeto de la evaluacion, el marco legal sujeto a verificacion fue:
Gestion Contractual:

+ Constitucién Politica de Colombia Articulos 209 y 211

\
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Ley 80 de 1993, sus decretos reglamentarios y todas las normas que lo
adicionen, modifiquen o deroguen y a lo consagrado en el Estatuto General
de contratacion

Ley 1150 de 2007.

Decreto 1082 de 2015.

Decreto Ley 019 de 2012.

Ley 1474 de 2011.

Ley 42 de 1993.

Decreto 2641 de 2012.

Decreto 092 de 2017.

Decreto 403 de 2020

Ley 1712 de 2014.

Ley 87 de 1993, reglamentada por los decretos 2145 de 1999 y 1537 de
2001

Decreto 1499 de 2017.

Decreto 111 de 1996, compilatorio de las leyes 38 de 1989 y 179 de 1994,
Decreto 1737 de 1998.

Circular Externa No. 1 de junio 21 de 2013 emitida por la Agencia Nacional
de

Contratacién Publica — Colombia Compra Eficiente, respecto a la
publicacién de los contratos.

Manual y Estatuto de contratacién de la Entidad.

Politica de Gobierno Digital:

Resolucién 500 de 2021

Resolucién 2893 de 2020 - Anexo 1 - Anexo 2 - Anexo 2.1 - Anexo 3 -
Anexo 3.1 - Anexo 4 - Anexo 4.1 - Anexo 5 - Anexo 5.1

Resolucién 2893 de 2020

Resolucion 2160 de 2020

Resolucion 1519 de 2020

Decreto 620 de 2020

Ley 2052 de 2020

Resolucién 2160 de 2020 - Anexo 1 - Anexo 2

lLey 2052 de 2020

Resolucién 1519 de 2020 - Anexo1 - Anexo 2 - Anexo 3 - Anexo 4
Decreto 620 de 2020 - Servicios Ciudadanos Digitales
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o Decreto 2106 de 2019 - Simplificacién, supresion y reforma de tramites,

procesos y procedimientos innecesarios existentes en la administracion

publica

Decreto 2106 de 2019

Ley 1955 de 2019

Ley 1978 de 2019

Resolucion 1443 de 2018 - Por el cual se sustituyen los articulos 15y 19y

se modifica el articulo 17 de la Resoluciéon 2405 de 2016

Resolucién 1443 de 2018

Resolucién 2405 de 2016

Decreto 1166 de 2016

Decreto 415 de 2016

Resolucion 2405 de 2016 - Por el cual se adopta el modelo del Sello de

Excelencia Gobierno en Linea

+ Decreto 415 de 2016 - Lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las Comunicaciones

s Acuerdo 03 de 2015

¢ Decreto 1083 de 2015

» Decreto 1069 de 2015

¢ Decreto 1078 de 2015

¢ Resolucion 3564 de 2015 - Reglamentaciones asociadas a la Ley de
Transparencia y Acceso a la Informacion Publica

o Decreto Reglamentario Unico 1081 de 2015 Decreto 103 de 2015 -
Reglamento sobre la gestion de la informacién publica

¢ Decreto 1078 de 2015 Decreto unico Sectorial - Lineamientos generales de
la Estrategia de Gobierno en Linea

o Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso a la
Informacién Puablica Nacional

¢ Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

s Decreto 235 de 2010 - Intercambio de informacién entre entidades para el
cumplimiento de funciones publicas

y
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2.3 ALCANCE DE LA AUDITORIA

Durante este proceso auditor se evaluaran los criterios identificados en los
objetivos especificos, y el control fiscal interno.

2.4 LIMITACIONES DEL PROCESO

En el trabajo de auditoria no se presentaron limitaciones que afectaron el alcance
de la auditoria, por lo tanto, N/A.

2.5 RESULTADOS EVALUACION CONTROL INTERNO

Con base en el PT-24 y en todo el andlisis precedente a este documento, de la
fase de planeacién y ejecucién, registramos dicha evaluacion:

-En ambiente de control: La entidad cuenta con controles establecidos para
detectar, identificar, prevenir o disminuir los riesgos de fraude, por cuanto se
cuenta con procedimientos y/o manuales legalizados.

-Gestion del riesgo: La alta direccidon es consciente de la probabilidad de
ocurrencia del riesgo de fraude en los procesos y actividades relacionadas con el
asunto a auditar, por lo que la hoja de ruta de politica de gobierno digital se
actualiza periédicamente, cuenta con diferentes manuales internos, guias, y
planes del asunto a auditar.

-Actividades de control: Existen mecanismos establecidos por la entidad, como
planes de contingencia, continuidad del negocio, tratamiento del riesgo y
seguridad de la informacion, que permitan mitigar y tratar los riesgos presentes en
el andlisis de riesgos (Perdida de la Confidencialidad de los activos, Perdida de
Integridad de los activos y Perdida de Disponibilidad de los activos) evitando
aquellas situaciones que impidan el logro de los objetivos del sujeto de control.

-Informacién y comunicacién. El sujeto de control comunica las practicas y
controles que se disefiaron para prevenir y detectar riesgo; a través de los
diferentes comites instituciones.

-Supervision y monitoreo: El sujeto de control monitorea la ejecucion de planes,
acciones y controles que mitigan o detectan los riesgos, mediante las auditorias
internas que realiza Control Interno, y otros entes competentes del Nivel Nacional;

y
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ademés cuenta con los procedimientos y manuales que mitigan los riesgos de
fraude.

De acuerdo al PT-24 trabajado, arrojé como resultado en ei componente de control
interno ADECUADO.

Calificacién sobre la calidad y eficiencia del control fiscal interno del asunto o
materia es EFICIENTE, como resultado del desarrollo del PT-24-AC, , como se
ilustra a continuacion:

EVALUACION CONTROL INTERNO

2.6 CONCLUSIONES GENERALES Y CONCEPTO DE LA EVALUACION
REALIZADA

Una vez controvertido el informe preliminar y en firme las observaciones como
resultado de la auditoria realizada, la Contraloria Distrital de Cartagena determina

el cumplimiento de la normatividad relacionada con Politica de Gobierno Digital
con el siguiente concepto:

Conclusiones {(conceptos) con reservas.

Incumplimiento material - conclusién (Concepto) con reserva.

“Sobre la base del trabajo de auditoria efectuado, consideramos que, salvo en lo
referente al habilitador de seguridad y privacidad de la informacion en especial la
definicién del plan de continuidad y sus artefactos, asi come laimplementacion de
elementos basicos e indispensables para el correcto ejercicio de arquitectura
empresarial como el catalogo de sistemas, la informacion acerca de la Politica de

Gobierno digital en la entidad auditada resulta conforme, en todos los aspectos
significativos, con los criterios aplicados.” é/
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2.7 RELACION DE HALLAZGOS

Como resultado de la auditoria, el equipo auditor de la Contraloria Distrital de
Cartagena constituy6 dos (2) Hallazgos Administrativos, para los siete (7) criterios
auditados.

o ak i
e e

1. ADMINISTRATIVOS
2. DISCIPLINARIOS
3. PENALES

4. FISCALES
TOTALES (1,2,3,4 y 5)

-
0
0
0
2

2.8 PLAN DE MEJORAMIENTO

Una vez recibido el presente informe la entidad debera suscribir un plan de
mejoramiento con las acciones correctivas pertinentes, dentro de los ocho (8) dias
habiles subsiguientes al envi6 del informe, de acuerdo con lo previsto en la Resolucién

104 del 10 de marzo del 2017, la cual puede acceder desde nuestra pagina Web,
contraloriadecartagena.gov.co

MIGUEL INEZ CORONADO
Contralor4 Distrital de Cartagena de Indias (E)

Equipa de Auditoria

HERNANDO PERTUZ CORCHO
Director Técnico de Auditoria Fiscal

YORLEY ISABEL RESTREPO VARGAS
Asesor de Despacho - Supervisor

FRANCISCO ARCIA AGUAS
Profesional Universitario — Lider

MANUEL CASSIANI CANATE

Profesicnal Universitario — Auditor (\&
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3 OBJETIVOS Y CRITERIOS

Los objetivos especificos y los criterios de auditoria aplicados en la evaluacion de
la Politica de Gobierno Digital del Distrito de Cartagena de Indias, correspondiente
a la Vigencia Fiscal 2021, fueron:

3.1 OBJETIVOS ESPECIFICOS

1. Emitir concepto sobre la gestion fiscal, administrativa y contractual
adelantada para la contratacion y ejecucion de los proyectos de tecnologia
del PETI, verificando la recepcion de los bienes y servicios de conformidad
con las especificaciones técnicas establecidas y la cobertura ala poblacién
beneficiaria.

2. Evaluar e! estado de implementacién de la politica de Gobierno Digital
en el Distrito de Cartagena.

3.2 CRITERIOS DE AUDITORIA

1. Criterio revision del Componente TIC para la sociedad y del Componente
TIC para el estado.

2. Criterio revisién de habilitadores transversales de Seguridad y privacidad,
de Servicios ciudadanos digitales y de Arquitectura.

3. Criterio de revisién de servicios digitales de confianza y calidad, de

procesos internos seguros y eficientes, de decisiones basadas en datos, de
empoderamiento ciudadano a través de un estado abierto y de territorios y
ciudades inteligentes a través de las TIC.

4. Criterio de evaluar los riesgos y controles del asunto o materia a auditar.

5. Criterio de reportar los beneficios de control fiscal obtenidos durante el
proceso auditor, si aplica.

coNTRALORIA
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4 RESULTADOS DE LA AUDITORIA

4.1 RESULTADOS GENERALES SOBRE EL ASUNTO O MATERIA AUDITADA

En el desarroilo de la presente auditoria, se evalué la Politica de Gobierno
Digital adelantada por la Alcaldia Mayor de Cartagena de Indias,
correspondiente a la Vigencia Fiscal 2021., cuyo desarrollo se puede evidenciar
en las conclusiones de cada uno de los objetivos especificos que hacen parte del
cuerpo del informe.

Seguimiento Mapa de Riesgo

# Riesgo

Posibilidad de pérdida Reputacional y Econdmica por
incumplimiento a la normatividad legal vigente en materia
R1 |de seguridad y privacidad de la informacién Debido a La
desactualizacién en temas legales o politicos en las
operaciones de la entidad.
Posibilidad de pérdida Econdmica y Reputacional por
Retraso en el cumplimiento de las etapas del ciclo de
R2 |desarrollo de las funcionalidades nuevas o ajustes a las
aplicaciones o software Faita de protocolos y metodologias
adecuadas para el desarrollo de software
Posibilidad de pérdida Econdmica y Reputacional Por
R3 |inadecuada formulacion de proyectos de T! debido a la
desarticulacion con el plan de desarrollo vigente
Posibilidad de pérdida Econémica y Reputacicnal por
R4 Sanciones por el incumplimiento con las metas
establecidas en el plan de desarrollo vigente debido a la
falta de asignacion de recursos
Posibilidad de pérdida Reputacional por interrupciones en |§
la prestacién de los servicios de Tl sin tener en cuenta los
R5 [ANS establecidos en el catalogo de servicios debido a
Falla de mantenimiento preventivo y correctivo de los
equipos y software de la infraestructura tecnolégica '
Posibilidad de pérdida Econdmica y Reputacional por
R6 |retrasos en los procesos del distrito debido a la falta de
capacidad de infraestructura Tl

tralorniadcontralori . ; i Tel: (5} 6411130 - 01300041784
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Posibilidad de pérdida Econémica y Reputacional por
R7 perdida total o parcial de la informacién contenida en las
bases de datos debido al incumplimiento de las politicas
de seguridad digital
Posibilidad de pérdida Econdmica y Reputacional por
ocurrencia de eventos que afecten la totalidad o parte de
R8 |la infraestructura tecnolégica (hardware, software, redes,
etc.) del distrito debido al incumplimiento de las politicas de
seguridad digital
Posibilidad de pérdida Econdmica y Reputacional por la
pérdida de la integridad de la base de datos debido a ¥
R9 |Ausencia de politicas de control de B
acceso, contrasefias sin proteccion y
mecanismos de autenticacion débil,
Posibilidad de pérdida Econdémica y Reputacional por
R10 afectacién de la integridad de la informacién contenida en
las bases de datos debido al incumplimiento de los
procedimientos establecidos
Posibilidad de pérdida Reputacional por afectacion de la
integridad y disponibilidad de la pagina web de la Alcaldia
R11 |Distrital de Cartagena de Indias Debido a la ausencia de |
los certificados de nevagacién segura por vencimiento de
las licencias o por falta de presuspuesto para renovaro
Posibilidad de pérdida Reputacional por incumplimineto de
R13 |unoo mas de los criterios de usabilidad establecidos por
MinTic. debido a! incumplimiento de la Politica de Gobiemno
Digital
Posibilidad de pérdida Econémica y Reputacional por falta
R14 |° escasa autorizacion para el tratamiento de datos
personales debido al incumplimiento a la Politica de
Tratamiento de Datos Personales
Posibilidad de pérdida Econémica y Reputacional por
incumpliento de uno o mas de los 36 criterios establecidos
] R15 |para que una entidad publica cumpla con los
' requerimientos de gobierno digital debido a
incumplimiento de la Politica de Gobierno Digital
Posibilidad de pérdida Econémica y Reputacional po
R16 vulnerabilidades sin detectar en los sistemas dej
informaticos debido al escaso o nulo escaneo de
vulnerabilidades de la pagina web :
Posibilidad de pérdida Econémica y Reputacional por falla |
R17 |&" los mecanismos de autenticacién debido a la falta o
escaso control de autenticacion en los sistemas|
informaticos

100% 100%
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Posibilidad de pérdida Econémica Y Reputacional por
suspencion del servicio por falta de pago debiado al
R18 |inadecuado o escaso presupuesto para seguir utilizando 40% 60%
los servicios del proveedor AWS en Circulemos Cartagena,
Tigo Une
Posibilidad de pérdida Reputacional y Econdmica Por
R19 sistemas de informacion obsoletos, sin poderlos actualizar,
parchar o integrar Debio a que estan creados en lenguajes
de programacion obsoletos, sin com atibilidad
Posibilidad de pérdida Econémica y Reputacional Por
R20 |equipos  tecnoldgicos obsoletos ©  tecnologia
desactualizada Debido que su vida dtil ya se termind

El seguimiento a los riesgos informaticos de la Alcaldia Mayor de Cartagena de
Indias es efectuado, bajo la 7a Dimension del Modelo Integrado de Planeacién y
Gestion, que se realiza de conformidad con la actualizacién del Modelo Estandar
de Control Interno- MECI, verificando los controles disefados , el seguimiento en
la evaluacion de la politica de seguridad digita!l y de la informacion, bajo los
lineamientos y supervision de la Alta Direccion y, definir tratamiento, manejo y
seguimiento a los riesgos de seguridad digital que afectan el logro de los objetivos
institucionales del distrito, para lo cual la Alcaldia Mayor de Cartagena de indias
debe contar con mecanismos efectivos de evaluacion de riesgos, para establecer
el nivel de riesgo inherente y residual y disenar actividades de control relevantes
sobre los procesos de gestion de la seguridad, y de adquisicion , desarrollo y
mantenimiento de tecnologias, que contribuyan a la mitigaciéon de los Riesgos
Informaticos, lievarlos a niveles aceptables para la consecucién de los objetivos.

La Matriz de Riesgos refleja que la Alcaldia Mayor de Caratgena de Indias,

determino 20 riesgos Informaticos y con el fin de mitigar dichos riesgos se
implementon 45 controles.

411 RESULTADOS DE SEGUIMIENTO A RESULTADOS DE AUDITORIAS
ANTERIORES

No aplica, por cuanto es la primera Auditoria a la Politica de Gobierno Digital
realizada al Distrito de Cartagena.

(\\X
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Emitir concepto sobre la gestion fiscal, administrativa y contractual adelantada para
la contratacion y ejecucién de los proyectos de tecnologia del PETI, verificando la
recepcion de los bienes y servicios de conformidad con las especificaciones técnicas
establecidas y la cobertura a la poblacién beneficiaria.

Con e! objeto de establecer los criterios tecnicos necesarios relativos a la
informacion objeto de analisis del universo de la contratacion, se determind una
muestra estadistica, que permitiera establecer a qué contratos dentro de los
ejecutados para adelantar proyectos de Tecnologias de Informacion se le debia

aplicar los procedimientos técnicos de control para fundamentar los resultados de
la auditoria.

Contrato: CD-DATH-UAC-045-2021
Contratista: HEINSOHN HUMAN GLOBAL SOLUTIONS S.A.S.
Valor inicial: 331.722.689

PRESTACION DE SERVICIOS ESPECIALIZADOS DE
ASESORIA TECNICA PARA LA  INSTALACION,
CONFIGURACION, MIGRACION, PRUEBAS,
CAPACITACION, SOPORTE TECNOLOGICO E
IMPLEMENTACION DEL SISTEMA DE NOMINA Y GESTION

Objeto: HUMANA SIGEP LICENCIADO POR EL ESTADO
COLOMBIANO, PARA EL MEJORAMIENTC DE LA
INFRAESTRUCTURA TECNOLOGICA E IMPLEMENTACION
DE LA NOMINA EN LA DIRECCION ADMINISTRATIVA DE
TALENTO HUMANO DE LA ALCALDIA MAYOR DE
CARTAGENA

Contrato: CD-SED-UAC-010-2021
Contratista: SOLINCES SAS

o @
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Valor inicial: 531.335.624

CONTRATACION DEL SERVICIO DE ADMINISTRACION
ESPECIALIZADA, SOPORTE Y ACOMPANAMIENTO,

Objeto: YMEJORES, AL SISTEMA DE INFORMACION “COLOMBIA
EVALUADORA", PARA LA INSTITUCIONESEDUCATIVAS
DEL DISTRITO DE CARTAGENA

Contrato: CONV-CI-UAC-054-2021

PROGRAMA DE LAS NACIONES UNIDAS PARA EL

Contratista:  rq)RROLLO PNUD

Valor inicial: 731.581.470

IMPLEMENTAR EL SISTEMA SIGOB, TANTO PARA LOS
MODULOS QUE ACTUALMENTE SE ENCUENTRAN
ENOPERACION, COMO EL MODULO DE METAS, MODULO
TRANSDOC, MODULO CENTRO DE GESTION, SISTEMADE
DEFENSA JUDICIAL DE LA ALCALDIA Y SEGUIMIENTO DE

Objeto: ACUERDOS Y RESOLUCIONES, ADEMAS DE
LAIMPLEMENTACION DEL NUEVO SISTEMA DE
MONITOREO DE TEMAS Y ACTORES, CONTANDO CON
ELACOMPANAMIENTO EN SOPORTE FUNCIONAL Y
REVISION DE LAS BUENAS PRACTICAS DE GESTION
PORPARTE DEL PROYECTO PNUD-SIGOB

Contrato: CD-DATT-002-2021
Contratista; DATA TOOLS S.A
Valor inicial: 779.354.99

PRESTACION DE SERVICIOS PROFESIONALES Y DE
APOYO A LA GESTION PARA LAS ACTIVIDADES
RELACIONADAS CON LA OPERACION LOGISTICA DE LOS

Objeto:

&

&
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SERVICIOS PRESTADOS POR EL DEPARTAMENTO
ADMINISTRATIVO DE TRANSITO Y TRANSPORTE -DATT

Contrato: CD-DATT-UAC-003-2021
Contratista: DATA TOOLS S.A
Valor inicial: 688.979.371,80

PRESTACION DEL SERVICIO DE MANTENIMIENTO Y
ACTUALIZACION DEL SISTEMA INFORMATICO

Objeto: CIRCULEMOS MEDIANTE LA IMPLEMENTACION DE UNA
MESA DE SERVICIOS PROFESIONALES ESPECIALIZADA
EN LA MODALIDAD DE MANTENIMIENTO A DISTANCIA DE
PROGRAMAS Y EQUIPOS

Contrato: CD-DATT-004-2021
# Contratista: DATA TOOLS S.A
Valor inicial: 1.788.634.163

PRESTACION DEL SERVICIO DE MANTENIMIENTO Y
ACTUALIZACION DEL SISTEMA INFORMATICO
Objeto: CIRCULEMOS MEDIANTE LA IMPLEMENTACION DE UNA
MESA DE SERVICIOS PROFESIONALES ESPECIALIZADA
; EN LA MODALIDAD DE MANTENIMIENTO A DISTANCIA DE
* PROGRAMAS Y EQUIPOS

a)
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4.3 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No.
2

Evaluar el estado de implementacién. .de lé politica de Gobierno Digital en el Distrito
de Cartagena.

Gobierno Digital

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones - MinTIC, que tiene como objetivo “Promover
el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estadoy ciudadanos competitivos, proactivos,
e innovadores, que generen valor publico en un entorno de confianza digital”.

Para Ia implementacion de la Politica de Gobierno Digital, las entidades publicas
deberan aplicar el Manual de Gobierno Digital que define los lineamientos,
estandares y acciones a ejecutar por parte de los sujetos obligados de esta
Politica de Gobierno Digital, el cual sera elaborado y publicado por el Ministerio
de Tecnologias de la Informaci6n y las Comunicaciones, en coordinacién con el
Departamento Nacional de Planeacion.”

Con la finalidad de orientar la implementacién de la Politica de Gobiemo Digital, a
través del Manual de Gobierno Digital se han definido dos componentes: TIC para
el Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de !a Informacién, Arquitectura y Servicios Ciudadanos
Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares, que son los requerimientos minimos que todos los sujetos obligados
deben cumplir para alcanzar los logros de !a politica.

Autodiagnéstico gobierno digital

El indice de Gobierno Digital es una medida del nivei de implementacién de los
lineamientos de la Politica de Gobierno Digital que permite al Ministerio de
Tecnologias de la Informaci6n y ias Comunicaciones determinar buenas practicas
de implementacion, oportunidades de mejora y estrategias focalizadas de
acompafamiento. Asi mismo, permite a las entidades publicas nacionales y

territoriales tomar decisiones y definir acciones orientadas a mejorar su gestion y
resultados.

i
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— Promadic W Punisje consuisde B Numero de ertidados Quintil

75.7

688

T 98,4
Pusitgle rinime
de miencia

) Puntaje maxinsg
1 L de reforancia

Una vez verificada la informacién que se relaciona en el archivo
“autodiagnostico_gobiemo_digital’, que tiene como base la Politica de Gobierno
Digital, la cual se implementa mediante 2 Componentes, el TIC para el Estado y
el TIC para la Sociedad, en 3 habilitadores transversales y en 5 Propésitos. A
continuacién. se evidencia en el siguiente cuadro el total de cumplimiento segun
los habilitadores/propositos para la vigencia 2021:

Habilitadores y p_r_opositos dela P_o_litica de Gobierno Digital

ndice- | Puntaje | Puntejo m

79,9
Fortalecimiento de la arquitectura empresarial y 749
de la gestion de Tl
“Fortalecimeinto de la seguridad y la privacidad. 726 |
Procesos seguros y eficientes 67,4
"Empoderamiento de los ciudadanos mediante | - 618 |

Servicios digitale's.'dé confianza y calidad

‘unestadoabierto o oo 0
Impulso en el desarrollo de los territorios y 50,1
ciudades inteligentes

“Uso y apropiacion de los Servi

‘Digitales . - o

En atencién a lo anterior, se evidencia un muy bajo avance en cuanto al Habilitador
“Uso y apropiacion de los Servicios Ciudadanos Digitales”, por lo cual se invita a que
se definan acciones efectivas para culminar con las tareas de implementacién de los
procesos, tramites o servicios de la entidad que requieren interoperabilidad.

s
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De acuerdo con el resultado del autodiagnostico, la entidad se encuentra en un

nivel MEDIO ALTO, de avance en la implementacion de la Politica de Gobierno
Digital, ubicandose en un rango entre 60 y 80 puntos.

Resultados del FURAG

Una vez realizado el seguimientc y analisis del resultado de desempefio
institucional territorio, vigencia 2021, el cual se registrada en la pagina web del
DAFP, se pudo evidenciar que la Alcaldia Mayor de Cartagena de Indias, alcanzo
para la Politica de Gobierno Digital un 68,8% de gestion, donde el valor maximo
de referencia, fue del 98,4%; asi mismo, la politica de seguridad digital logro el
76.9% den avance, para lo cual el valor maximo de referencia fue de 98,5%. Como
se indica en la siguiente grafica:

100

80 169

20

0

POLOT POLOE

POL06: Gobierno Digital
POLO7: Seguridad digital

En concordancia con lo reflejado a partir de la anterior imagen, de manera general
se puede alcanzar a apreciar gue se han ido obteniendo mejores resultados, en
lo concerniente a la implementacién de la Politica de Gobierno Digital en la
entidad, por lo cual se invita a que se sigan realizando las estrategias que se
vienen desarrollando y se fortalezcan aquellas donde todavia existan aspectos
débiles, con la finalidad de alcanzar un cumplimiento total.
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HALLAZGO ADMIISTRATIVO No 1 SIN ALCANCE
FUENTE DE CRITERIO

Documento Maestro del Modelo de Arquitectura Empresarial
G.S1S.03 Guia para la construccién del catalogo de Sistemas de Informacion
MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobierno de Tl

CRITERIO

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe definir y documentar la arquitectura de los sistemas de informacion de la
institucion identificando los diferentes componentes y la forma en que interactGan

entre si, asi como la relacién con los demdas dominios de la Arquitectura
Empresarial.

Catalogo de sistemas de informacion - L1.81S.02 La institucion debe disponer un
catalogo actualizado de sus sistemas de informacion, que inciuya atributos que
permitan identificar la informacion relevante que facilite la gobernabilidad de los
mismos. Las entidades cabeza de sector adicionalmente deben consolidar y
mantener actualizado el catalogo de sistemas de informacidn sectorial.

CONDICION

En el documento MAE catalogo de sistemas de informacion suministrado a esta
comision, no refleja la totalidad de las aplicaciones y sistemas de informacion
gestionadas por la Alcaldia Distrital, se destaca la ausencia de aplicaciones de las
diferentes dependencias de la alcaldia como el DADIS (Bases de datos de
afiliados, CRUE) ; Secretaria Distrital de planeacion (MIDAS, SISBEN), DATT,
Secretaria de Educacion entre otras.

CAUSA
desconocimiento de las aplicaciones informaticas, sistemas de informacioén que

ofrece el distrito, que fueron adquiridas, desarroliadas o simplemente estan siendo
usadas por las diferentes areas de la organizacion.

Falta de coordinacién entre las diferentes dependencias y la Oficina Asesora
Informatica-

-
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EFECTO

pérdida de control, dificultando la gestion y el soporte de los sistemas de
informacién en la entidad.

No identificar los impactos sobre los sistemas de informacion causados por
nuevas iniciativas o proyectos en la organizacion, asi como posibles duplicidades
de funcionalidades o interfaces.

Inadecuada construccion de matrices y diagramas de la arquitectura empresarial.

RESPUESTA DEL AUDITADO

La oficina asesora de informatica durante la vigencia 2022, ha realizado una
depuracién y actualizacion del catalogo de sistemas de informacion, realizando
actividades tales como: Capacitacion sobre el diligenciamiento del cataiogo
Acompafamiento y asesorias a cada una de las dependencias Reuniones
virtuales con los enlaces de las dependencias. Estas actividades dieron como
resultado que, de 41 dependencias identificadas en el distrito con sistemas de
informacién, solo 19 dependencias actualizaron de manera correcta el catalogo,
quedando pendiente 22 dependencias para el diligenciamiento, lo que equivale a
un porcentaje de actualizacion de 43.34% Ser anexa el catalogo de sistemas de
informacién con e! porcentaje de actualizacion que se esta trabajando hasta la
fecha. Para el afio 2023 se pretende adelantar cronograma de trabajo con las
distintas dependencias del distrito para su completa actualizacion.

CONCLUSION Y ANALISIS DEL EQUIPO AUDITOR

La entidad en su respuesta, manifiesta que durante el afio 2022 ha venido
implementando la actualizacion del catalogo de sistemas, por lo que acepta las
debilidades planteadas en la observacion y sefiala los avances e incitativas que
ha desarrollado con el fin de subsanar las causas que dieron origen a la
observacion, por lo que esta se mantiene y se configura como un hallazgo
administrativo sin incidencia, y la entidad debera suscribir un plan de

mejoramiento en donde plasme Yy evidencia las actividades que menciona ha
venido desarrollando.
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HALLAZGO ADMIISTRATIVA No 2 SIN ALCANCE

FUENTE DE CRITERIO

Resolucién numero 00500 de marzo 10 de 2021, articulos 4, 5, 17
Modelo de seguridad y privacidad de la informacion MSPI

Guias de continuidad de negocio y analisis de impacto de negocio

CRITERIO

sujetos obligados deben aplicar los modelos, guias, ¥ demas documentos técnicos
que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones a
través de! habilitador de seguridad y privacidad de la informacion en el marco de
4 la Politica de Gobierno Digital y propenderan por la incorporacion de estandares
internacionales y sus respectivas actualizaciones o modificaciones, al igual que
otros marcos de trabajo que defina mejores practicas en la materia.

La estrategia de seguridad digital debe: 4. Ser aprobada a través de un acto
administrativo de caracter general.

Los sujetos obligados deben inciuir en su estrategia de seguridad digital las
actividades a realizar en las etapas de prevencion; proteccion y deteccion;
respuesta y comunicacion, recuperacion y aprendizaje.

La continuidad de seguridad de la informacién se debe inciuir en los sistemas de
gestion de la continuidad de negocic de la organizacion.

La organizacion debe determinar sus requisitos para |a seguridad de la
informacion y la continuidad de la gestion de la seguridad de la informacién en
situaciones adversas, por ejemplo, durante una crisis o desastre.

La organizacion debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para
la seguridad de la informacion durante una situacion adversa.

La organizacion debe verificar a intervalos regulares los controles de continuidad
de la seguridad de la informacion establecidos e implementados, con el fin de
asegurar que son validos y eficaces durante situaciones adversas

.O i i : : Tel: (S) 6411130 — 01800041784
A POV.CO X
@ - Cel 3013059187 @ Bosque Disgonal 22 No. 47B-23




cONTRALORIA NS

DISTRITAL DE CARTAGENA DE INDIAS

" CONTROL FISCAL AUTGROMO Y COMPROMETIDO CON LA CIUDADANEA

CONDICION

La informacion suministrada por la Oficina Asesora de Informatica referente al
habilitador de seguridad y privacidad de la informacién se evidencia que cuenta
con un plan de continuidad de negocios y planes de recuperacion de desastres
genéricos en donde no se identifiquen los procesos criticos para el negocio y la
integracién de los requisitos de la gestion de la seguridad de la informacion,
evidenciando Unicamente un documento de emergencias para el proceso de
conservacion documental.

CAUSA
inadecuada planeacion de la continuidad de la seguridad de la informacion.

Inobservancia de las guias, modelos y buenas practicas y demas documentos
técnicos, emitidos Ministerio de Tecnologias de la Informacion y las
Comunicaciones

EFECTO
Posibles interrupciones en las operaciones de la entidad.
Retrasos en la restauracion oportuna de las operaciones esenciales de la entidad.

RESPUESTA DEL AUDITADO

La oficina Asesora de informatica durante el afo 2022, ha realizado un sin ndmero
de estrategias para la implementacién de la administracién de la seguridad y
privacidad de la informacion que es responsable el distrito, estas actividades estan
encaminadas a la construccién de politicas, guias, manuales, matriz de riesgos,
instructivos y procedimientos que coadyuben a fortalecer la triada de la seguridad
de la informacién en cuanto a la confidencialidad, integridad y disponibilidad de la
misma, teniendo como base la normativa vigente, las diferentes directrices
establecidas desde el Min TIC, funcién publica y la aplicacién paulatina de las
buenas practicas que establece la familia de la 1SO 27000, COBIT (Control
Objectives for Information Systems and related Technology), NITS (National
institute of Standards and Technology).

No obstante, para el afio 2023 se va a continuar trabajando de manera asertiva

e . . . Tel: (5) 6411130 — 01800041784
Al
@ W v, Cel. 13059287 @ Bosque Diagonal 22 No. 47B-13




| - DISTRITAL DE CARTAGENA DE INDIAS

CONTROL FISCAL AUTONOMO Y COMPROMETIDO CON LA CIUDADANIA

“ cONTRALORIA

con las dependencias del distrito € implementando herramientas, mesas de
trabajo, mayor concienciacion de los riesgos, determinacién de impactos tanto
internos como externos para que asi, con los controles y los lineamientos
establecidos se pueda lograr una mayor madurez en la seguridad y |a contencion
de incidentes o la eventual contingencia por medio de un plan de recuperacion y
de continuidad mas parametrizado bajo la experiencia que se ha adquirido de
manera directa en el Distrito.

CONCLUSION Y ANALISIS DEL EQUIPO AUDITOR

La entidad en su respuesta, manifiesta que durante e! afio 2022 ha venido
desarrollando diversas estrategias para la implementacién de la administracion
de la seguridad y privacidad de la informacién, sin embargo no desvirtia las
debilidades planteadas en |a observacion, aunque sefiala los avances incitativas
que ha desarrollado con el fin de subsanar las causas que dieron origen a la
observacién, éstas no son evidenciadas, por lo que esta se mantiene y se
configura como un hallazgo administrativo sin incidencia, y la entidad debera
suscribir un plan de mejoramiento en donde plasme y evidencia las actividades
que menciona ha venido desarroliando.
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5 TABLA RESUMEN DE HALLAZGOS DE AUDITORIA

6. ADMINiSTRATIVOS
7. DISCIPLINARIOS
8. PENALES
9, FISCALES
« Obra Publica
« Prestacion de Servicios
+ Suministros
» Consultoria y Otros
- Gestion Ambiental
» Estados Financieros
10. SANCIONATORIO
TOTALES (1,2,3,4y 5) 2
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